Invest in (Lelefoli

POLITICA DEL TRATAMIENTO DE LOS DATOS PERSONALES EN INVEST IN BOGOTA

OBJETIVO

DEFINICIONES

FINALIDAD DEL TRATAMIENTO DE DATOS

DERECHOS DEL TITULAR DE LOS DATOS PERSONALES
RESPONSABLES Y ENCARGADOS

PROCEDIMIENTOS DE ACCESO

* Generalidades sobre la autorizacién
e Las consultas
¢ Los reclamos

e Los cuestionarios y formatos

Los contratos

SEGURIDAD DE LA INFORMACION
ALMACENAMIENTO DE LOS DATOS PERSONALES
SUPRESION

TRATAMIENTO DE DATOS SENSIBLES
MODIFICACIONES

POL-DE-05 v.5



Invest in

POLITICA DEL TRATAMIENTO DE LOS DATOS PERSONALES EN INVEST IN BOGOTA

OBJETIVO

Por medio de la presente politica, La Corporacion para el Desarrollo y la Productividad Bogota Region --
Region Dinamica ~ Invest in Bogota; en adelante Invest in Bogota, manifiesta su compromiso de garantia
constitucional (Articulo 15 Constitucién Nacional) de regirse por el régimen de proteccion de datos personales
establecido en la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y deméas normatividad que la
complemente, modifique o derogue aplicando los principios y disposiciones contenidas en la mencionada ley,
estableciendo instrumentos y controles expeditos de cara a dar un tratamiento adecuado a la informacion que
administra y que sea susceptible de tratamiento.

DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento:

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, piblica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

Dato piiblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o Ccuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los

derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable ylo Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

Otras Definiciones para efectos de este documento:

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento. Cuando varios
datos personales se organizan para su tratamiento, esta organizacion se considera una "base de datos”, sin
importar el medio (fisico o electrnico) ni la naturaleza de los procedimientos (manual, automatizado o con
ayuda de herramientas informéticas).

Tratamiento de datos: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

Para efectos de la proteccion de datos no importa si los datos son tratados de manera manual o automatica,
en fisico o por medio de herramientas informaticas.

La recoleccion debe estar sustentada en las autorizaciones por parte de los titulares, ligadas a propositos o
fines claros, especificos y delimitados en el tiempo. Su almacenamiento debe ser seguro. Su uso debe estar
sujeto a las finalidades para las cuales fueron recolectados. Su circulacion debe estar restringida. Todo
tratamiento debe regirse por la presente politica, que explica en detalle las restricciones que le aplican.

FINALIDAD DEL TRATAMIENTO DE DATOS

La autorizacion para el tratamiento de sus datos personales permite, recolectar, transferir, almacenar, usar,
circular, suprimir, compartir, actualizar y transmitir, para efectos de cumplir con las siguientes finalidades:

» Dar cumplimiento a los contratos suscritos con empleados y proveedores.
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Realizar pagos a sus empleados, proveedores, seguridad social, aportes parafiscales y reportar
informacion tributaria y legal referente a todos los procesos administrativos que se derive de su
relacion contractual con el titular de la informacion.

Mantener en sus bases de datos informacion de sus empleados referente a contacto para casos de
Emergencia, formacion académica, trayectoria, referencias personales.

Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

Atender y gestionar peticiones, consultas, quejas, reclamos o felicitaciones.

Cumplir con los procedimientos administrativos, fiscales contables internos y aquellos exigidos por ley.

Cumplir con requerimientos de una autoridad judicial o administrativa

Consultar listas restrictivas para la prevencion del lavado de activos y financiacion del terrorismo.

Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u otro medio.

Mantener la seguridad y control de acceso a la oficina.

DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se informa al titular del dato, los derechos que las leyes sobre proteccion de datos personales le ofrecen, que
los garantiza a través del cumplimiento de los procedimientos definidos que a continuacion se enlistan:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptie como requisito para el tratamiento, de conformidad con lo previsto en la
ley aplicable;

c. Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
enlaley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen:

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria ylo supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas contrarias a la ley 1581 de
2012 y a la Constitucion;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

g. Abstenerse de suministrar y autorizar datos sensibles. Seran de caracter facultativo las respuestas
que versen sobre datos sensibles o sobre datos de las nifias, nifios y adolescentes.

La presente politica, en secciones posteriores, define los procedimientos implementados para garantizar estos
derechos.
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RESPONSABLES Y ENCARGADOS

El responsable del tratamiento de sus datos personales es:

a. Razon social: La Corporacion para el Desarrollo y la Productividad - Bogota Region- Region
Dinamica - Invest in Bogota

b. Nit: 900.106.691-0

c. Direccion: Calle 67 # 8 -32 / 44 Piso 4. Bogota, D.C.

d. Teléfono de contacto: +57 1 7423030 ext. 302

e. Portal Web: www.investinbogota.org

Es encargado del tratamiento de datos personales "la persona natural 0 juridica, publica o privada, que realice
el tratamiento de datos personales por cuenta del responsable del tratamiento”. Esto supone que, para cada
tratamiento de datos, se hayan definido sus respectivos encargados y que éstos actlien por instruccion
precisa de un responsable.

Deberes de los encargados:

Invest in Bogota distingue entre tratamientos internos y tratamientos externos. Los intemnos son empleados de
Invest in Bogota, los externos son personas naturales o juridicas que tratan datos que Invest in Bogota les
suministra para la realizacion de una tarea asignada (proveedores, abogados, consultores, etc.). Los grupos
de encargados que Invest in Bogota define para realizar tratamientos de datos especificos son:

Internos

* Direccion Ejecutiva

» Gerencia de Promocion de Inversion
Gerencia de Mercadeo y Comunicaciones
» Gerencia de Apoyo Estratégico

Gerencia Administrativa y Financiera

Externos

» Proveedores de servicios

Proveedores de servicios de seguridad
Proveedores de seguros

Abogados

Proveedores de transporte

o Aliados

« Otros proveedores o contratistas relacionados con la labor que adelanta Invest in Bogota.

L]

PROCEDIMIENTOS DE ACCESO
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El poder de disposicion o decision que tiene el titular sobre la informacion que le concierne, conlleva
necesariamente el derecho de acceder y conocer si su informacion personal esta siendo objeto de
tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento. De esta manera, Invest in
Bogota garantiza al titular su derecho de acceso en tres vias:

a) La primera implica que el titular pueda conocer la efectiva existencia del tratamiento a que son sometidos
sus datos personales.

b) La segunda, que el titular pueda tener acceso a sus datos personales que estan en posesion del
responsable.

¢) La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo cual se traduce en
el deber de Invest in Bogota de informar al titular sobre el tipo de datos personales tratados y todas y cada
una de las finalidades que justifican el tratamiento.

Invest in Bogota garantiza el derecho de acceso cuando, previa acreditacion de la identidad del titular o
personalidad de su representante, se ponga a disposicion de éste, de manera gratuita, el detalle de los datos
personales a través de medios electronicos que permitan el acceso directo del titular a ellos.

Invest in Bogota solicitara la autorizacion para el tratamiento de datos personales por cualquier medio que
permita ser utiizado como prueba, preferiblemente la via escrita o correo electronico. Segin el caso, la
autorizacion puede ser parte de un documento mas amplio (como por ejemplo un contrato) o de un
documento especifico para tal efecto (formato de autorizacién de tratamiento proteccion de datos personales).
En todo caso, la descripcion de la finalidad del tratamiento de los datos se dara también por el mismo
documento o en documento adjunto. Invest in Bogota informara al titular, antes de solicitar la autorizacion,
cuando menos sobre los siguientes aspectos:

El tratamiento al que seran sometidos sus datos personales y la finalidad del mismo.

« El carécter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre

datos sensibles.

« Los derechos que le asisten como titular. Invest in Bogota indicara en los cuestionarios o formularios la
ubicacion en la pagina web institucional en la que se puede consultar este manual. Con su firma, el
titular certifica haber leido y entendido el manual en su totalidad y aceptarlo en cuanto a su alcance y
contenido.

La identificacion, direccion fisica o electronica y teléfono del responsable del tratamiento.

Invest in Bogota guarda las autorizaciones otorgadas en un archivo seguro y entrega copia al titular cuando
éste asi lo solicite.

¢ Las Consultas

Los titulares pueden solicitar a Invest in Bogota la consulta de sus datos personales. Esta solicitud se hara por
escrito ante la Direccion Ejecutiva, precisando el banco o tipo de datos que se desea consultar, Esta
dependencia remitira la consulta a los encargados correspondientes y velara por el cumplimiento de los
plazos de la consulta.
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El resultado de la consulta consiste en el listado de toda la informacién que este vinculada con la
identificacion del titular en la base de datos consultada. Este listado es exhaustivo y no tiene una estructura
particular mas alla de la estructura dada por el registro de los datos.

La consulta sera atendida en un término méaximo de 10 dias habiles, contados a partir de la fecha de recibo de
la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consuita, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

La consulta se responde siempre por escrito y no tiene costo.

¢ Los Reclamos

Los titulares pueden solicitar a Invest in Bogota un reclamo cuando consideren que la informacion contenida
en una base de datos debe ser objeto de correccion, actualizacion o supresion o cuando consideren que
Invest in Bogota incumpla en los deberes contenidos en la Ley. Un reclamo se hara por escrito ante la
Dependencia respectiva. En ella se identificara al titular, la descripcion de los motivos para el reclamo, en tal
caso se debera acompafiar de documentos que prueben el reclamo. Esta dependencia remitira el reclamo a
los encargados correspondientes y velara por el cumplimiento de los plazos del reclamo.

Si el reclamo estuviese incompleto, el titular lo puede completar dentro de los cinco (5) dias siguientes a la
recepcion del reclamo. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

Una vez haya recibido el reclamo completo, Invest in Bogota incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo ser4 de quince (15) dias habiles, contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

El reclamo se responde siempre por escrito y no tiene costo.

* Atencion de consultas y reclamos

Para la recepcion de consultas, reclamos, quejas o para el ejercicio de los derechos como usuario o cliente,
puede comunicarse a través de cualquiera de los canales de Atencion al Cliente que se tienen dispuestos y se
atenderan en los tiempos establecidos por la Ley 1581.

a) Personalmente: Calle 67 # 8 -32 / 44 Piso 4. Bogota, D.C.
b) Teléfono de contacto: +57 1 7423030 ext. 302

¢) Portal Web: www.investinbogota.org /
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d) Correo Electronico: parf@investinbogota.org

» Los Cuestionarios y Formatos

Por lo general, Invest in Bogota recolectara los datos por escrito a través de cuestionarios, formatos y
contratos.

En los cuestionarios, formatos o hojas anexas Invest in Bogota incluira:
» Mencion de esta politica y su ubicacion en la web institucional.
* Mencion de los fines del tratamiento de los datos recolectados.
« ldentificacion clara de los datos indispensables, opcionales y sensibles.
* Mencion de la identificacion y datos de contacto del responsable.

* Texto que explica que la fima ylo la autorizacién del fitular constituye "consentimiento previo,
expreso e informado para llevar a cabo el tratamiento de datos personales” por parte de Invest in
Bogota.

e Espacio para la firma del titular.

Invest in Bogota solo procesara un cuestionario si todos los datos han sido proporcionados y su tratamiento
ha sido autorizado.

e Los Contratos

Invest in Bogota solicitara a la firma de los contratos laborales la autorizacion del tratamiento de los datos
personales con el fin de autorizar de manera previa y general el tratamiento de datos personales relacionados
con la ejecucion del contrato, lo que incluye la autorizacion de recolectar, modificar o corregir, en momentos
futuros, datos personales del titular. También incluira la autorizacién de que algunos de los datos personales,
en caso dado, puedan ser entregados a terceros con los cuales Invest in Bogota tenga contratos de
prestacion de servicios, para la realizacion de tareas tercerizadas. En estas clausulas se hace mencién de
esta politica y de su ubicacion en la web institucional,

En los contratos de prestacion de servicios externos, Invest in Bogota contrata a terceros para la realizacion
de tareas complementarias. Cuando, para la ejecucion de estos contratos, el contratista requiera de datos
personales, Invest in Bogota le suministrara estos datos siempre y cuando exista una autorizacién previa y
expresa del fitular para esta transferencia. Dado que en estos casos los terceros son encargados del
tratamiento de datos, sus contratos incluiran clausulas que precisan los fines y los tratamientos autorizados
por Invest in Bogota y delimitan de manera precisa el uso que estos terceros le pueden dar a estos datos.

En todo caso, se incluira una clausula que prohiba una entrega ulterior a otros terceros, asi como el uso
comercial de los datos personales entregados.
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SEGURIDAD DE LA INFORMACION

Invest in Bogota manifiesta su compromiso de efectuar un correcto uso y tratamiento de los datos personales
contenidos en sus bases de datos, evitando el acceso no autorizado a terceros que puedan conocer, vulnerar,
modificar, divulgar y/o destruir la informacién que alli reposa:

« Se tienen establecidos politicas, procedimientos y estandares de seguridad de la informacion, cuyo
objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de la informacion,
independientemente del medio o formato donde se encuentre, de su ubicacion temporal 0 permanente
0 de la forma en que ésta sea transmitida.

» Los terceros encargados estan igualmente obligados a adherirse y dar cumplimiento a las politicas y
manuales de seguridad de la informacion, asi como a los protocolos de seguridad que estan
contenidos en los procesos,

« Todo contrato con terceros (contratistas, empleados, consuiltores externos, colaboradores temporales y
demas) que involucren el tratamiento de informacion y datos personales, incluyen un acuerdo de
confidencialidad que detalla sus compromisos para la proteccion, cuidado, seguridad y preservacion
de la confidencialidad, integridad y privacidad de la misma.

ALMACENAMIENTO DE DATOS PERSONALES

Invest in Bogota cuenta con protocolos de seguridad y acceso a los sistemas de informacion, almacenamiento
y procesamiento incluidas medidas fisicas, técnicas y administrativas de control de riesgos de seguridad.

La informacion sobre la cual realizamos el tratamiento sera almacenada de acuerdo con los tiempos que por
ley se establezcan y en lo no estipulado legalmente sera de acuerdo con las tablas de retencion documental
de Invest in Bogota disponibles para su consulta en www.investinbogota.org

SUPRESION

La supresion de la informacion personal recolectada en bases de datos, cuyas finalidades no son obligatorias
por ley, se realizaré una vez se haya cumplido y eliminado la finalidad para lo cual fueron recolectados,
conforme a las autorizaciones, contratos y/o acuerdos del titular, no obstante, pueda que alguna informacion
se conserve por fines estadisticos o de auditoria.

TRATAMIENTO DE DATOS SENSIBLES

Invest in Bogota en sus operaciones ordinarias no realiza tratamiento de ningun dato sensible estipulado por
la ley.
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MODIFICACIONES

Invest in Bogota se reserva el derecho de modificar, en cualquier momento, de manera unilateral, sus politicas
y procedimientos de tratamiento de datos personales, cualquier cambio sera publicado y anunciado. Ademas,
se conservaran las versiones anteriores de la presente politica de tratamiento de datos personales.

VIGENCIA

La presente Politica actualizada de Tratamiento de Datos Personales rige a partir del treinta (30) de junio de
dos mil veintiuno (2021).

HISTORIAL DE CAMBIOS

Fecha Version Descripcion

26 septiembre 01 Versién inicial publicada en pagina web acorde al decreto 1377 de 2013
2013
8 noviembre 02 Se incluyeron definiciones, finalidad de las bases de datos, derechos de los
2016 titulares, responsables y encargados, procedimiento de acceso, seguridad
de la informaci6n, Bases de datos de la Corporacion, Almacenamiento de
datos personales, Revelacion de la informacién, modificaciones
8 abril 2019 03 Se actualizo las bases de datos de la Corporacion.
14 noviembre 04 Se precisa el objetivo de la politica
2019 Se incluye informacién relacionada con la supresién de informacion personal
recolectada en bases de datos, cuyas finalidades no son obligatorias de ley.
Se precisa almacenamiento de bases de datos y consulta
10 junio 2020 05 Se aclualiza la direccion de la sede de la Corporacion y correo electrénico de
atencion de consultas y reclamos.

Aprobacion Fecha de

Aprobacion

Elabord Manuel Garcia Profesional Juridico

Diana Suarez Asesor de Calidad 10 junio de 2020
Reviso Maria Ximena Obando | Gerente Administrativa y Financiera
Aprobb Juan Gabriel Pérez Ch | Director Ejecutivo (e)

uan (ébnel Pérez Chaust
irector Ejecutivo
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