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l Introduccién

Este documento pretende establecer las politicas de tecnologia informética con
lineamientos claros los cuales estan definidos a través de este, para asi oplimizar y
mejorar los proyectos y recursos de Tl que contribuye al cumplimiento de la mision y
objetivos estratégicos de la Corporacion. Teniendo como base la seguridad de la
informacion en sus tres pilares (confiabilidad, disponibilidad e integridad).
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| Alcance

| Objetivos

POL-TI01 v02

El presente documento es aplicable a fodos los empleados, consultores, contratistas,
colaboradores, practicantes, incluyendo a todo el personal externo que en algin
momento cuente con acceso a los recursos informéticos o informacion de La
Corporacién. La elaboracidn de las politicas de tecnologia esta fundamentada bajo la
metodologia ITIL, la norma ISO 27000 y las guias del MINTIC. Las pdlmcas definidas
estan en concordancia con los estatutos y reglamentos internos de la Corporacion,
asegurando la seguridad y optimizacion de los sistemas tecnolégicos brindéndole al
usuario garantias bésicas.

Brindar la informacion necesaria a la totalidad de los usuarios de tecnologia, (directivos,
gerentes, empleados) de las normas y mecanismos que deben cumplir y utilizar para
proteger el hardware y software de la red, asi como la informacion que es procesada y
almacenada en estos. Planear, organizar, dirigir y controlar las actividades para
mantener y garantizar la integridad fisica de los recursos informaticos, asi como
resguardar los activos de la Corporacion.,

Objetivos especificos

+ Mantener la confidencialidad, integridad y disponibilidad de los activos de
informacién de la Corporacién.

» Establecer las politicas para resguardo y garantia de acceso apropiado de la

* Vigilar que la Corporacion cuente con los recursos de software legal necesario
para su funcionamiento.

* Adquirir tecnologia acorde a las necesidades institucionales aprovechando al
méximo las capacidades de los funcionarios y el presupuesto asignado para esta
materia.

Obligaciones

Las politicas de tecnologias de la informacién de obligaterio cumplimiento por todos los
usuarios permanentes o que tengan acceso a los servicios tecnolégicos.
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| 1.Politicas generales ST AL T . S

B mehhmwbpuaﬁmsuuﬁﬁzadmpmmgwaﬁmy
contratistas u otros usuarios que cuentan con la debida autorizacion del Director
Ejecutive, Oficial de Tl o la Gerencia Administrativa y financiera,

* Las politicas de tecnologias de informacion serdn aprobadas por el Director
Ejecutivo. Su socializacion estaré a cargo del Oficial de T1, estas politicas aar&n
materia obligada en los procesos de induccion a los nuevos funcionarios,
anuaimente serd incluida en la reinduccion anual para todo el personal.

» Eldesarrolio de nuevos proyectos que involucren el uso de recursos tecnolbgicos
sera validados y liderados por el 4rea de tecnologia informitica.

* La adquisicion de bienes ylo servicios, donde se incluyan equipos informaticos
coma parte integrante o complementaria de otros, seran validados :
tecnologia.

» \Verificara que los equipos tecnolégicos tengan: disponibilidad de energia
eléctrica, cableado estructurado y mantengan las condiciones fisicas aceptables
y adecuadas de temperatura, entre otros.

* Elarea de Tl debe velar por la debida privacidad y confidencialidad de los datos
registrados en los sistemas de informacion y en general en la plataforma e
infraestructura tecnolbgica de la Corporacién y solo se permitira el acceso a
informacién propia de los usuarios de la Corporacion cuando sea solicitado de
manera formal por una autoridad competente y con la respectiva justificacion.

* Los servicios ofrecidos por el drea de Ti, {mesa ayuda, back-up efc.) se
solicitarén formalmente y siguiendo los procedimientos que se emitan para ese
fin.

» El area Ti tiene como una de sus funciones la de proponer y revisar el
cumplimiento de normas y politicas de seguridad, que garanticen acciones
preventivas y comectivas para la salvaguarda de equipos e instalaciones de
computo, asi como de bancos de datos de informacién automatizada en general.
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| 2.Responsabilidades de los usuarios -

* Elequipo asignado es de uso personal por lo tanto cada usuario es responsable
de este y del buen uso que le dé.

s Los usuarios tienen la obligacion de proteger las unidades de almacenamiento
que se encuentren bajo su responsabilidad, aun cuando no se utilicen y
contengan informacion confidencial o imporiante,

* No realizar cambios en las configuraciones de hardware o software instalado en
los equipos de computo ya que este solo lo realiza el 4rea de tecnologia
informatica.

* Ano divulgar la clave de acceso ya que esta es de uso personal e intransferible,
como consecuencia se entiende para todos los efectos que solo la conoce el
responsable del equipo v el administrador de la red.

+ El usuario que detecte o tenga conocimiento de la posible ocurrencia de un
incidente de seguridad informatica debera reportario al drea Tl lo anies
posible, indicando claramente los datos por los cuales lo considera un incidente
de seguridad informética.

+ Cuando exista la sospecha o el conocimiento de que informacién confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la  autorizacion
de las directivas, el usuario informético debera notificar al area Ti.

« Cualquier incidente generado durante la utilizacién u operacién de los activos de
tecnologia de informacion debe ser reportado al drea TI.

* El usuario tiene la obligacion de almacenar la informacién segin el proceso
establecido por TI.

+ Los usuarios tienen la obligacion de proteger las unidades de almacenamiento
que sé encuentren bajo su responsabilidad, aun cuando no se utilicen y

Corporacion ni en el buen funcionamiento de los servicios y recursos de la misma
mediante acciones deliberadas que disminuyan el desempefio, la capacidad o la
seguridad de los equipos instalados. Se considerara justa causa de terminacion

» Esta prohibido mover o reubicar los equipos de computo o de comunicaciones,
instalar o desinstalar dispositivos, o retirar sellos de estos. Lo anterior es
responsabilidad exclusiva del area Tl, por lo tanto, en caso de requerir este
servicio debera solicitario.

» Es responsabilidad del usuario hacer uso del antivirus antes de copiar o ejecutar
archivos para que los equipos no sean infectados. Los usuarios pueden pedir
apoyo al departamento de sistemas para el uso de antivirus.




| 3.Licenciamiento de software

Todo software adquirido para el uso de la Corporacién debe estar debidamente
licenciado y es responsabilidad directa del drea de Tl cumplir la norma.

La adquisicion de cualquier software debe tener el aval y aprobacién del area de
TL.
EJWdeT‘lM.Mkaraﬂmmdmma&lﬁokwwdnnmabsequipos
de*lacamfaéémmmsmgmm @W&Wmm
Tmios Iosa productos d@mﬂwmqu uﬂm d&mﬁn contar con su factura y
licencia de uso respectiva, por lo que se promoverd la regularizacion o
eliminacion de los productos que no cuenten con el debido licenciamiento.

| 4.Derechos de autor

Para asegurarse de no violar los derechos de autor, no esta permitido a los usuarios
copiar ningln programa instalado en los computadores de la Corporacion en ninguna
circunstancia sin la autorizacion escrita del drea de TI.

No esta permitido instalar ningin programa

en su computadora sin la autorizacion

esorita de T.1

Esta prohibido cargue o descargue programas informaticos no autorizados de Internet,
{Ej. ikam)quapumwmmegmmcumwmpmb@smm
derechos de autor.

Esta prohibido realizar intercambios o descargas de archivos digitales de masica
(MP3, WAV, etc.) de los cuales no es el autor o bien no posee los derechos de
distribucion de este.

Si un usuario desea ufilizar programas informéticos autorizados por la
Corporacion en su hogar, debe consultar con el area de Tl para asegurarse de
que ese uso esté permitido por la licencia dei editor.

Los usuarios utilizaran los programas informéticos sélo en virtud de los acuerdos
de licencia y no instalarén copias no autorizadas de los programas informaticos
Segun las leyes vigentes de derechos de autor, las personas involucradas en la
reproduccion ilegal de programas informéticos pueden estar sujetas a sanciones
civiles y penales, incluidas multas y prisién. No se permite la duplicacion ilegal
de programas informéticos.
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| 5.80porte _

La Corporacion contratard los servicios profesionales para la mesa de ayuda, cuyos
funcionarios tendrén las siguientes atribuciones yio responsabilidades:

Podrén ingresar de forma remota a computadoras (inica y exclusivamente para
la solucién de problemas y bajo solicitud explicita del propietario de la
computadora, y con los programas remotos autorizados por el drea de Tl
(anydesk).

Deben actualizar la informacion de los recursos de cémputo de la Corporacién,
cada vez que adquiera e instale equipos o software.

Deben auditar periddicamente y sin previo aviso los sistemas y los servicios de
red, para verificar la existencia de archivos no aulorizados, musica,
configuraciones no validas o permisos extra que pongan en riesgo la sequridad
de la informacion.

Realizar la instalacién o adaptacion de sus sistemas de computo de acuerdo con
los requerimientos en materia de seguridad.

Reportar al area de IT los incidentes de violacién de seguridad, junto con
cualquier experiencia o informacion que ayude a fortalecer la seguridad de los
sistemas de computo.

I 6.Equipo de computo

Para el correcto funcionamiento del equipo de computo debera realizarse como
minimo mantenimientos preventivos cada 6 meses, de acuerdo con el plan de
mantenimiento preventivo elaborado por el rea T1.

El érea de Tl serd el encargado de asignar y distribuir el equipo de cémputo.
Deberéa determinar la vida dtil de los equipos de informética, con la finalidad de
optimizar su uso.

El area de Tl instalaré todas las aplicaciones de los equipos y programas
Verificara que los proveedores de programas de computadoras suministren los
manuales correspondientes al funcionamiento de los equipos © programas
El area de T llevara inventario de hardware y software (programas) instalados
en la Corporacion el cual se conciliara anualmente con contabilidad.
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| 7.Desarrollos de sistemas de informacién

*« El drea de Tl podré recurrir al desarrollo sistemas de informacién por
“outsourcing”, cuando no cuente con el recurso humano yio tecnolégico
necesario, para llevar a cabo los desarrollos de forma interna, ademas cuando
otros factores como el tiempo no lo permitan.

¢ Las solicitudes de nuevos sistemas de informacién a desarrollar en la modalidad
de “outsourcing”, deberan ser formalmente presentadas por las gerencias, en
forma escrita e indicando en éstas los requerimientos generales por cubrir.

« Para los proyectos de desarrolio de sistemas de informacion por “outsourcing”,
debera seguirse el procedimiento de compras y contratacion que permita las
condiciones de la contratacion, las tecnologias a ufilizar y los mecanismos de
control.

+ El control y monitoreo del avance de proyecios de sistemas de informacién por
“outsourcing” estard a cargo del area de TI.

¢ FEl area de Tl estard pendiente de que las empresas contratadas para el
desarrollo de sistemas de informacién brinden la capacitacion a sus funcionarios
en administracion, uso y mantenimiento del nuevo sistema de informacion.

+ Los sistemas de informacion desamollados por empresas externas deberan ser
entregados por éstas, de manera formal y debidemente documentados,
incluyendo los entregables de decumentacion definidos por el area de Tl

¢ Los programas desarrollados o adquiridos externamente serdn de uso exclusivo
de la Corporacién y no se permite el uso para funciones que no correspondan a
las operaciones norfmales de La Corporacion.

| 8.Seguridad

Seguridad del recurso humano

» Todo el personal nuevo de la Corporacién deberd ser notificado al area Tl por la
Gerencia Administrativa y Financiera de tal forma que se asigne los recursos
correspondientes (Equipo de computo, creacion de usuario para la red, perfil de
usuario en el directorio activo) o en caso de retiro, deshabilitar &l usuario y

» El otorgamiento de acceso a la informacion est regulado mediante las normas
y procedimientos definidos para tal fin.

¢ Todos los usuarios empleados, contratistas y terceras personas deberdn
devolver todos los activos de la Corporacién que tengan a su cargo a la
terminacion de su empleo, contrate o acuerdo,

POL-TI-01 v02
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Acuerdo de confidencialidad

Los acuerdos de confidencialidad o no divulgacién deben tener en cuenta el

requerimiento de proteger la informacion confidencial, para identifi

icar los reguerimientos

de los acuerdos de confidencialidad o no divulgacion, sedeb&mmﬂ&rarm siguientes
elementos:

L

Una definicion de la informacion a protegerse (por ejemplo, informacién
confidencial)

Responsabilidades y acciones de los de los firmantes para evitar la divuigacién
de informacion no autorizada (tal como “séio lo que necesita saber” para el
cumplimiento de su trabajo).

Propiedad de la informacién, secretos comerciales know how y propiedad
intelectual, y cdmo se relaciona esto con la proteccion de la informacién
confidencial.

Uso permitido de la informacion confidencial y los derechos del firmante para
utilizar la informacitn.

Controles en seguridad perimetral en la red interna

Todo equipo adquirido yio instalado y configurado deberd tener usuarios y
credenciales diferentes a los configurados de fabrica.

La politica de contrasefia para el firewall de perimetro corresponde a 8
caracteres mas doble factor de autenticacién

Los dispositivos inalédmbricos deben estar configurados con la criptografia mas
segura posible. Actualmente la criptografia a utilizar es WPA yio WPA2, siendo
estas a la fecha las opciones més fuertes para proteger la red. Se deben utilizar
las criptografias que estén a la vanguardia en este tema.

Para asegurar los datos transmitidos en la red se debe exigir autenticacion a los
usuarios para asegurar el acceso sblo a las personas autorizadas en la red
corporativa.

Los dispositivos inalémbricos deben contar con un control de blogueo de trafico
entre redes SSID.

Se debe contar con una segm
temporales ylo proveedores,
Esté totalmente prohibido que la red de invitados cuente con acceso a la
informacion de la Corporacion disponible en los respectivos servidores.

Se debe contar con un sistema de monitoreo que envié alertas en caso de falla
de servicios en los servidores.

Se deben realizar de forma periddica charlas de sensibilizacién en seguridad
como minimo una anual a todo el personal de la Corporacién.

Se debe contar con un control de acceso de usuarios a las instalaciones de la
Se deben generar reportes semanales del dispositivo de seguridad perimetral,
con informacion basica del tréfico de red,

;.:ui:.i de red wifi m ﬁnmj_ i ') mmms,
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| 9.Centro de datos

El acceso al centro de datos es restringido y solo personal autorizado por el 4rea

de Tl puede tener acceso a él.
El centro de comunicaciones permanecera cerrado y bajo llave las cuales

estardn a cargo de la Gerencia Administrativa y Financiera y el oficial de

Teenologia.

El acceso a los servidores de la Corporacion ya sea usando la consola de
administracion local o una consola de administracion remota es restringido al
personal autorizado por el drea de T,

Asear al menos una vez por mes, que permita mantenerse libre de polvo,

Estar libre de contactos e instalaciones eléctricas en mal estado.

El Centro de datos debe mantener la temperatura del aire acondicionado entre
18 a 21 grados centigrados para evitar dafios en los equipos o en perores casos
Seguir los estandares de proteccion eléctrica vigentes para minimizar el riesgo
de daiios fisicos de los equipos de telecomunicaciones y servidores.

Contar con algin esquema que asegure la continuidad del servicio.

Contar por lo menos un extintor de incendio adecuado y cercano al centro de
El cendro de datos debe contar con un registro de ingreso a este.

Seguridad perimetral o red

Los equipos electronicos de gestion e infraestructura de la red de La Corporacién
seran instalados, configurados y mantenidos exclusivamente por el 4rea de
tecnologia informatica.

No es permitido a ninglin funcionario, excepto ul area de tecnologia informéatica,
manipular los componentes activos de la red (switches, routers, dispositivos
inalambricos, cableado, eic.).

El drea de Tl es la responsable de proporcionar a los usuarios el acceso a los
recursos de conecfividad.

Tecnologia informatica mantendra una base de datos con los distintos usuarios
y contrasefias de los disposifivos de red (Router, Switch, servidores, etc.)

KMarco de gobierno Ti
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Seguridad de la informacién

* Los usuarios deben guardar la informacién en las carpetas asignadas y de
acuerdo con las tablas de retencién documental, en el proceso que corresponda
y de acuerdo con la politica de archivo, para garantizar que dicha informacion

+ Diariamente se realizan respaldos automaticos a la informacién almacenada en
las carpetas (CAD, Oficina) segin los mecanismos establecidos en el
procedimiento "seguridad de la informacién”.

¢ Los equipos deberén contar con salvapantalias protegido por contrasefia con un
tiempo de espera de 10 minutos para evitar accesos no autorizados.

* Todos los accesos a los programas principales (CRM, SharePoint) estaran
protegidos mediante un mecanismo de usuario y contrasefia, asi como permisos
de acceso. De igual forma, las sesiones de Windows personales estaran
protegidas con contrasefa.

+ Para la carpeta compartida (CAD, Oficina) se acce:
de seguridad.

» Los usuarios deberan abstenerse de divulgar o compartir sus datos de acceso a
los programas y sesiones de Windows.

* No es responsabilidad del area de T la perdida de informacién personal que se
encuentre en cada equipo, la informacidn corporativa debe ser trabajada desde
las carpetas compartidas (CAD, Oficina, Usuarios) para cada érea previamente
configuradas en el servidor yio desde los documentos de cada proceso en la
nube. (OneDrive).

» Todo acceso a la informacion de la Corporacién debera tener las respectivas
aulorizaciones y accesos, que garanticen su respectiva seguridad, integridad y
confidencialidad de la informacién almacenada.

* Los funcionarios deben realizar revisiones periddicas de su informacién

era de acuerdo con la matriz

almacenada con el fin de ne mantener informacion innecesaria.
» Las copias de seguridad o respaldos se deben realizar de acuerdo con el plan
definido.

Restauracion de las copias de seguridad

Las copias de seguridad se restauraran de forma aleatoria con una frecuencia mensual,
para validar la integridad de los datos respaldados.

Continuidad de los servicios Tl

¢ La Corporacion desarrollara un plan integral de continuidad de servicios de Ti, y
realizard mejoras de forma periddica o ante cambios significativos tales como

Marco de gobierno Tl
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procesos, yfo tecnologia; para lo cual deberén participar activamente en dicha
revision las distintas areas de los procesos identificados como criticos.

¢« Se debe tener disponibilidad de plataformas computacionales,
comunicaciones e informacion, necesarias para soportar las operaciones
definidas como de mision critica de la Corporacién en los tiempos esperados y

« El area de Tl debe tener actualizada la documentacion de roles detallados y
lareas para cada una de las personas involucradas en la ejecucion del plan de
continuidad de servicios T1,

+ La eslrategia de continuidad de servicios de tecnologias de informacién y
recuperacion de la Corporacion deberd disefiar & implementar actividades de
prevencion y de recuperacion que ofrezcan las garantias necesarias para el
restablecimiento de las operaciones de la Corporacion después de un desastre.

* Se debe establecer el tiempo aceptable para recuperar los datos que tiene la
Corporacion en caso de una interrupcién o desastre (RPQ), v garantizar una

* Se debe garantizar la divulgacion y concientizacion de las politicas y del plan de
continuidad de servicios de Tl y recuperacin de desastres dentro de la

* Se debe realizar copia de seguridad (Backup) de las aplicaciones, bases de
datos y bodegas de archives alojados en servidores, con el propésito de
salvaguardar la informacion. Estas se deben realizar periddicamente por ¢l drea
de Tl de acuerdo con las indicaciones establecidas en el plan de continuidad y
se deberan almacenar en un sitio alterno fuera del edificio.

|10.  Uso de Internet

Emmodbwesehdenﬁﬂgmquealﬁuﬁamqueses&iﬁteammlasagmﬁad
de la informacion de la Corporacion no se concederén los permisos, tales como accesos
remotos, VPN externas, carpetas plblicas, etc.

Prohibiciones de internet.

= Descargue de ninguna aplicacion sin autorizacion del drea de tecnologia.

Mensajeria (correo, mensajeria instantanea, comunicaciones
unificadas)

@ m&mmﬁmmmwmmuammdem@m
sefén las suministradas yfo autorizadas por la Corporacion a través de
Tecnologia Informatica.

m’" o1 I~ 1 WOz
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El comeo electronico suministrado por la Corporacién deberd utilizarse
tnicamente con propdsitos corporativos, por tal motivo sdlo se podra almacenar
informacion relacionada con las funciones del cargo. En ninglin caso debers
mntemr irrfbfmadm manal

psrsanaba ym emmoa no se amtamaa

Cualquier comunicacidn interma proveniente de un area diferente de TI
(notificacion de incidentes afectadores y/o interruptores de servicios), que deba
ser dirigida a todos los colaboradores se hara a través del érea de Tl

La creacion y manejo de cuentas y listas de distribucién seran facultad de T1.

El correo y los servicios de mensajeria corporativos no pueden ser utifizados
para la creacion o difusion de mensajes ofensivos donde se incluyan
comentarios sobre raza, sexo, discapacidad, edad, orientacion sexual,
pornografia, creencias religiosas, creencias politicas (partidistas), nacionalidad
© cualquier otra forma de mensaje que deteriore la imagen de la Corporacion,
asﬂ cOmo memajies diﬂmmm calmmig:sgs amenazantes o lesivos a Ilm
mmmimes malquiera q:ue sea su rm.n-ahza La mz:aepdén de m tipo da
corre0s debe ser notificada al drea de Tecnologia Informatica /o a la Gerencia
Administrativa y Financiera.

Esta prohibido crear o reenviar correos masivos tipo cadena, cualquiera que sea
Su naturaleza, para este se utilizard otro tipo de plataformas autorizadas por
Tec:nalog,ia Informatica.

g -t.malsmwm@mnmymmmm
corporativos  serd responsabilidad exclusiva del usuario
ptopoetm’immspomauwda la cuenta del correo. Por lo tanto, éste deberd
asegurarse que el destinatario de la informacion sea valido,

Los correos electrénicos que superen los limites de envio y recepcion
establecidos por Tl deberan enviarse por otro medio, el cual se evaluard
juntamente con Tecnologia Informética, quien proveers altemativas.

Los colaboradores no podran generar o enviar correos electrénicos o
conversaciones de mensajeria instantanea a nombre de otra persona sin su
autorizacion. Por lo tanto, estd expresamente prohibido suplantar los remitentes
o contactos.

Las cuentas de correo corporativas no personalizadas deberan tener asignado
un responsable, quien seré el encargado de definir quién podra hacer uso de
estas.

Todos los mensajes de correos electrénicos enviados al exterior de la
Corporacién deberéan incluir en la firma un texto de seguridad.

Renovacién de equipos

Se deberan definir los liempos eslimados de vida Gtil de los equipos de computo

y mmmmni‘mdonas para pmgmmar con amidm’:ién su mmmﬁ&n
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esias deberan realizar una consulta al drea de tecnologia a fin de que se
seleccione el equipo adecuado. Sin el visto bueno de tecnologia no podré
liberarse una orden de compra.

[11.  Comité de tecnologia informatica

Para asegurar una efectiva Gobemabilidad entre T y lal orporacion y adoptar una
metodologia de Gobiemao de Ti que permita mmmpecmmel alineamiento
estratégico, la medicién (de la gestion) de desempeiio de los activos informéticos, Ia
gestion de riesgo informéitico, la generacién de valor y la administracion y asignacion de
los recursos se crea el Comité de tecnologia informética.

También debe ayudar a agilizar y estructurar las acciones en la gestion tecnolégica,
enmarcadas en el modelo de gestion corporativo, con modelos previamente definidos
que garanticen soluciones de valor agregado y estructuradas en arquilecturas de
tecnologia robustas.

Los miembros del Comité directiva en donde participan todas las gerencias de la
Corporacién integraréan el Comité de tecnologia informatica, al igual gque el Oficial de Tl

en el cual se presentaran los temas estratégicos de T, de acuerdo con el tema
ﬁ"mM’-“

Objetivos del Comité de tecnologia informatica -

. Asegurar la alineacion estratégica entre los objetivos de

Tl y los objetivos de negocio.

Aprobacion y mantenimiento de las Politicas de Tl

- Evaluar las inversiones en Tl, en procura de una
generacion valor

¥ Monitorear la gestién de los riesgos asociades a Tl

Recibir y evaluar los informes sobre la utilizacion de los

recursos de Tl

Harco de gobierno Ti
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En relacién con Ja seguridad de la informacion, se refiere a |
cualquier informacién o elemento relacionado con ef |
tratamiento de esta (sistemas, soportes, locacioniedificio, |
pemoms} que tenga valor para la organizacion. (ISONEC !

P won de la confidencialidad, integri
dvsmn bilidad de la informacion. {ISOAEC 270@@}

 Es la garantia de que la informacion no esta disponible o
“  Confide idad: divilgada a personas, entidades o procesos no
autorizados,

Es la capacidad de garantizar que los datos no han sido |
Integridad: modificados desde su creacion sin autorizacion. La
informacién que disponemos es vélida y consistente. |
Es la garantia de que los usuarios aulorizados tienen -
Disponibilidad: acceso a la informacién y a los actives asociados cuando

s lo requieren. !
La seguridad perimetral es un concepto emergente asume |
la integracion de elementos y sistemas, tanto electrénicos |
como mecdnicos, para la proteccion de perimetros fisicos,
dbrtweb;n de iwﬂmm de infrusos en instalaciones |

Glosario

Es un area cemral de adnﬂniah‘ac:dn de datos que permite i
j a la Corporacion aiojaﬁ los servidores, sistermas de |
) computo: informacién y equipos de telecomunicaciones i

1
Cenjunto de datos organizados acerca de algin suceso, %
hecho o conocimiento, que en su contexto fiene un|
u,gnifﬁcado demnmnad-o ¥ que tiene un valor e&p@iﬁ@

la o

‘§
§
i
%

¢
\I'
WY Informacion:

por Plan de Contingencia el conjunto de l
procedimientos alternativos & la operacion normal en una |
organizacion, cuyo ebjetivo principal es permitir el continue |
funcionamiento y desarrollo normal de sus operaciones, |
preparandose para superar cualquier eventualidad ante
accidentes de origen interno o externo, que ocasionen |

|_pérdidas importantes de informacion. g
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HISTORIAL DE CAMBIOS

\Se realizan ajustes relacicnados con los controles de seguridad
perimetral y centro de datos.

| Se incluye lo relacionado con el comité de tecnologia informatica. |
Se realizan cambios de forma en la presentacién del documento I

Cargo Fecha aprobacién

' Reviso " Maria Ximena | Gerente Administratva | _
' Obando Financiera CORRSmaN 30 o

|
| Aprobé Jjuan Gabriel Pérez | Director Ejecutivo . ]
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