POLITICA DEL TRATAMIENTO DE DATOS PERSONALES Invest in eleful

1. OBJETIVO

El objetivo de la presente politica es establecer los criterios que se deben tener en cuenta al momento de la
recoleccién, almacenamiento, uso, circulacién y supresion de los datos de las personas naturales y juridicas’,
con el fin de protegerlos mediante mecanismos y herramientas que garanticen la autenticidad, confidencialidad
e integridad de la informacién.

2. ALCANCE

Esta politica aplica para la informacion de personas naturales y juridicas? registrada en las diferentes bases de
datos de la Corporacién. Cubre todos los aspectos administrativos, organizacionales, de control y debe ser
cumplida por los empleados, contratistas y terceros que laboren o tengan relacién directa con la Corporacion.

3. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

3.1. Definiciones

a.

Responsable del tratamiento: El articulo 3 de la Ley 1581 de 2012 define al “responsable” del
tratamiento como la persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decide sobre la base de datos y/o el tratamiento de datos.

Encargado del tratamiento: El articulo 3 de la Ley 1581 de 2012 define al Encargado del tratamiento
como la persona natural o juridica, publica o privada, que por si mismo o en asocio con otros, realiza el
tratamiento de datos personales por cuenta del responsable del tratamiento.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el
encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Responsable del tratamiento: El responsable del tratamiento de los datos personales es la Corporacion
para el Desarrollo y la Productividad - Bogota Regién - Regién Dinamica — Invest in Bogota.

3.2 Autorizacion de la Politica de Tratamiento de Datos.

De conformidad con el articulo 9 de la Ley 1581 de 2012 para el Tratamiento de Datos Personales se requiere la
autorizacion previa e informada del Titular de los Datos Personales mediante la aceptacion del aviso de privacidad
de la informacion, y la aceptacion de la presente Politica de Tratamiento de Datos. Todo Titular que facilite la
entrega de sus Datos Personales aprueba el tratamiento de sus datos por parte del responsable del Tratamiento,
Invest in Bogota, identificado con NIT 900.106.691-0 y con domicilio en Calle. 67 No. 8-32, Piso 4 de Bogota, en
los términos y condiciones establecidos en la presente politica.

3.2.1Tratamiento y finalidades de las bases de datos.

La Corporacion, en desarrollo de su actividad, lleva a cabo el Tratamiento de Datos Personales relativos a
personas naturales y juridicas que estan contenidos y son tratados en Bases de Datos y en tal virtud, podra

1 La sentencia C - 748 de 2011, reconoce que puede predicarse un derecho sobre las personas juridicas al habeas data.
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recolectar, almacenar, transmitir y realizar diversas operaciones sobre los datos personales para las siguientes
finalidades legitimas, cumpliendo siempre con la Constitucion y la Ley:

a.
b.
C.
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Cumplir con los contratos de servicios celebrados con los clientes.

Gestionar toda la informacion necesaria para el cumplimiento de obligaciones tributarias.

Actualizacion del proceso de archivo, de sistemas y de custodia de la informacién y de las Bases de
Datos.

Ofrecer sus servicios de acuerdo con el objeto social.

Tener el registro de los clientes, empleados, exempleados y aliados comerciales.

Promocionar servicios prestados.

Enviar informacién de interés, temas de actualidad y/o documentos hechos por la Corporacion.
Promocionar eventos de interés, o congresos.

Realizar actividades encaminadas a verificacion, control y prevencién de actividades relacionadas con
fraude o lavado de activos.

La transmisién de datos a terceros con los cuales se hayan celebrado contratos con este objeto, para
fines comerciales, administrativos, de mercadeo y/o operativos.

Todas las demas finalidades que determine el responsable del tratamiento en el desarrollo del objeto
social de la Corporacién.

3.3. Oficial

La Corporacién ha designado al Oficial de Proteccién de Datos, para que asuma la funcién de proteccion de
datos personales, el cual dara tramite a las solicitudes de los titulares, para el ejercicio de los derechos a que
se refiere la Ley 1581 de 2012.

3.4. Los Encargados son los que autorice la Corporacion.

4. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

La Corporacion distingue entre tratamientos internos y tratamientos externos. Los internos son empleados de
la Corporacion, los externos son personas naturales o juridicas que tratan datos que la Corporacion les
suministra para la realizacion de una tarea asignada (proveedores, contratistas, consultores, etc.). Los grupos
encargados que la Corporacion define para realizar tratamientos de datos especificos son:

4.1. Responsables Internos:

Direccion Ejecutiva.

Gerencia de Promocion de Inversion.
Gerencia del Bureau de Convenciones.
Gerencia de Mercadeo y Comunicaciones.
Gerencia de Apoyo Estratégico.

Gerencia Administrativa y Financiera.
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4.2. Encargados Externos:
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Proveedores de servicios.

Contratistas.

Aliados.

Otros relacionados con la labor que adelanta la Corporacién.

oo opw



POLITICA DEL TRATAMIENTO DE DATOS PERSONALES Invest in eleful

5. FINALIDAD DEL TRATAMIENTO DE DATOS

La autorizacién para el tratamiento de los datos personales permite, recolectar, transferir, almacenar, usar, circular,
suprimir, compartir, actualizar y transmitir, para efectos de cumplir con las siguientes finalidades:

a.
b.
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Dar cumplimiento a los contratos suscritos con empleados, proveedores y contratistas.

Realizar pagos a los empleados, proveedores y contratistas, asi como aquellos relacionados con la
seguridad social, los aportes parafiscales, impuestos y todo lo referente a los procesos administrativos
que se deriven de la relacion contractual con el titular de la informacién.

Mantener en las bases de datos informacién de los empleados, proveedores y contratistas en lo referente
a la informacion de contacto para casos de emergencia, formacién académica, trayectoria y referencias
personales.

Realizar invitaciones a eventos y ofrecer nuevos productos y/o servicios.

Atender y gestionar peticiones, consultas, quejas, reclamos o felicitaciones.

Cumplir con los procedimientos administrativos, fiscales contables internos y aquellos exigidos por ley.
Cumplir con los requerimientos de una autoridad judicial o administrativa.

Consultar las listas restrictivas para la prevencién del lavado de activos y financiacion del terrorismo.
Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro medio.

Mantener la seguridad y control del acceso a la oficina.

6. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Se le comunica al titular de la informacién, los derechos que las leyes sobre proteccion de datos personales y la
garantia a través del cumplimiento de los procedimientos definidos que a continuacion se enlistan:

a.

Conocer, actualizar y rectificar los datos personales frente a los responsables o encargados del
tratamiento de datos. Este derecho se podra ejercer, entre otros frentes a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada al responsable del tratamiento de datos salvo cuando
expresamente se exceptlie como requisito para el tratamiento, de conformidad con lo previsto en la ley
aplicable.

Informar mediante el responsable o encargado del tratamiento de datos, previa solicitud, sobre el uso que
se les ha dado a los datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

Abstenerse de suministrar y autorizar datos sensibles. Sera de caracter facultativo las respuestas que
contengan datos sensibles o datos de menores de edad.

7. MECANISMOS PARA EJERCER LOS DERECHOS

a.
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El titular de la informacion tiene derecho de acceder y conocer si su informacién personal esta siendo
objeto de tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento. De esta
manera, la Corporacion garantiza al titular su derecho de acceso en (3) tres vias:

i. Conocer la efectiva existencia del tratamiento a que son sometidos los datos personales.
ii. Teneracceso alos datos personales que estan en posesion del responsable o encargado del manejo
de datos.
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ii. Conocer las circunstancias esenciales del tratamiento, lo cual se traduce en el deber de la
Corporacion de informar al titular sobre el tipo de datos personales tratados y todas y cada una de
las finalidades que justifican el tratamiento.

La Corporacion garantiza el derecho de acceso cuando, previa acreditacidn de la identidad del titular o
personalidad de su representante se ponga a disposicidn de éste, de manera gratuita, el detalle de los
datos personales a través de medios electrénicos que permitan el acceso directo del titular a ellos.

La Corporacion solicitara la autorizacion para el tratamiento de datos personales por cualquier medio que
permita ser utilizado como prueba, preferiblemente via escrita o correo electrénico. Segun el caso, la
autorizacion puede ser parte de un documento mas amplio (como por ejemplo un contrato) o de un
documento especifico para tal efecto (formato de autorizacion de tratamiento protecciéon de datos
personales). En todo caso, la descripcion de la finalidad del tratamiento de los datos se dara también por
el mismo documento o en documento adjunto. La Corporacion informara al titular, antes de solicitar la
autorizacién, cuando menos sobre los siguientes aspectos:

i.  Eltratamiento al que seran sometidos sus datos personales y la finalidad de este.
ii.  Elcaracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles.

Los derechos que le asisten como titular, para lo cual, la Corporacion indicara en los cuestionarios o
formularios, la ubicacion en la pagina web institucional en la que se puede consultar esta politica.

La Corporacion guarda las autorizaciones otorgadas en un archivo seguro y entrega copia al titular cuando
éste asi lo solicite.

8. CONSULTAS

a.

d.

Los titulares pueden solicitar la Corporacién la consulta de los datos personales. Esta solicitud se hara
por escrito ante la Direccion Ejecutiva, precisando el banco o tipo de datos que se desea consultar. Esta
area remitira la consulta a los encargados correspondientes y velara por el cumplimiento de los plazos de
la consulta.

El resultado de la consulta consiste en el listado de toda la informacién que esté vinculada con la
identificacion del titular en la base de datos consultada. Este listado es exhaustivo y no tiene una
estructura particular mas alla de la estructura dada por el registro de los datos.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a partir de la fecha
de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta,
la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

La consulta se responde siempre por escrito y no tiene costo.

9. RECLAMOS
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a.

Los titulares pueden solicitar a la Corporacion un reclamo cuando consideren que la informacion contenida
en una base de datos debe ser objeto de correccidn, actualizacidn o supresién o cuando consideren que
la Corporacion incumpla en los deberes contenidos en la Ley.

Un reclamo se hara por escrito ante el area respectiva. En ella se identificara al titular, la descripcion de
los motivos para el reclamo, en tal caso se debera acompaiiar de documentos que prueben el reclamo.
Esta area emitira el reclamo a los encargados correspondientes y velara por el cumplimiento de los plazos
del reclamo.

Si el reclamo estuviese incompleto, el titular lo puede completar dentro de los cinco (5) dias siguientes a
la recepcidn del reclamo. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido del reclamo.
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d. Una vez haya recibido el reclamo completo, la Corporacién incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

e. El término maximo para atender el reclamo sera de quince (15) dias habiles, contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informaré al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término. El
reclamo se responde siempre por escrito y no tiene costo.

10. ATENCION A CONSULTAS Y RECLAMOS

Para la recepcion de consultas, reclamos, quejas o para el ejercicio de los derechos como usuario o cliente, puede
comunicarse a través de cualquiera de los canales de Atencidn al Cliente que se tienen dispuestos y se atenderan
en los tiempos establecidos por la Ley 1581.

Personalmente: Calle 67 # 8 -32 / 44 Piso 4. Bogota, D.C.
Teléfono de contacto: +57 1 7423030 ext. 302.

Portal Web: www.investinbogota.org .

Correo Electronico: pgrf@investinbogota.org
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11. CUESTIONARIOS Y FORMATOS

La Corporacion recolectara los datos por escrito a través de cuestionarios, formatos y contratos mediante un aviso
de privacidad. En los cuestionarios, formatos o hojas anexas la Corporacion incluira:

Mencion de esta politica y su ubicacién en la web institucional.

Mencion de los fines del tratamiento de los datos recolectados.

Identificacion clara de los datos indispensables, opcionales y sensibles.

Mencion de la identificacion y datos de contacto del responsable.

Texto que explica que la firma y/o la autorizacion del titular constituye "consentimiento previo, expreso e
informado para llevar a cabo el tratamiento de datos personales" por parte de la Corporacion.

Espacio para la firma del titular.

g. La Corporacion solo procesara un cuestionario si todos los datos han sido proporcionados y su tratamiento
ha sido autorizado.
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12. CONTRATOS

La Corporacion solicitara en el proceso de firma de los contratos laborales, y demas contratos, la autorizacion del
tratamiento de los datos personales relacionados con la ejecucion del contrato de manera previa, lo que incluye la
autorizacién de recolectar, modificar o corregir, en momentos futuros, datos personales del titular.

Los contratos incluiran la autorizacién de que algunos de los datos personales, en caso dado, pueden ser
entregados a terceros con los cuales la Corporacion tenga contratos de prestacién de servicios, para la realizacién
el desarrollo de tareas tercerizadas. En estas cléusulas se menciona esta politica y de su ubicacion en la web
institucional.

En los contratos de prestacion de servicios externos, la Corporacion contrata a terceros para la realizacion de
tareas complementarias. Cuando, para la ejecucion de estos contratos, el contratista requiera de datos personales,
la Corporacién le suministrara estos datos siempre y cuando exista una autorizacion previa y expresa del titular
para esta transferencia. Dado que en estos casos los terceros son encargados del tratamiento de datos, sus
contratos incluirdn clausulas que precisan los fines y los tratamientos autorizados por la Corporacion y delimitan
de manera precisa el uso que estos terceros le pueden dar a estos datos.

POL-DE-05. v6.
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En todo caso, se incluird una clausula que prohiba una entrega ulterior a otros terceros, asi como el uso comercial
de los datos personales entregados.

13. SEGURIDAD DE LA INFORMACION

La Corporaciéon manifiesta su compromiso de efectuar un correcto uso y tratamiento de los datos personales
contenidos en sus bases de datos, evitando el acceso no autorizado a terceros que puedan conocer, vulnerar,
modificar, divulgar y/o destruir la informacién que alli reposa:

a. Se tienen establecidos politicas, procedimientos y estandares de seguridad de la informacién, cuyo
objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de la informacion,
independientemente del medio o formato donde se encuentre, de su ubicacion temporal o permanente o
de la forma en que ésta sea transmitida.

b. Los terceros encargados estan igualmente obligados a adherirse y dar cumplimiento a las politicas y
manuales de seguridad de la informacion, asi como a los protocolos de seguridad que estan contenidos
en los procesos.

c. Todo contrato con terceros (contratistas, empleados, consultores externos, colaboradores temporales y
demas) que involucren el tratamiento de informacion y datos personales, incluyen un acuerdo de
confidencialidad que detalla sus compromisos para la proteccién, cuidado, seguridad y preservacién de
la confidencialidad, integridad y privacidad de esta.

14, ALMACENAMIENTO DE DATOS PERSONALES

La Corporacion cuenta con protocolos de seguridad y acceso a los sistemas de informacion, almacenamiento y
procesamiento incluidas medidas fisicas, técnicas y administrativas de control de riesgos de seguridad. La
informacién sobre la cual se realiza el tratamiento sera almacenada de acuerdo con los tiempos que por ley se
establezcan y en lo no estipulado legalmente serd de acuerdo con las tablas de retencion documental de la
Corporacion disponibles para su consulta en www.investinbogota.org.

15. TRATAMIENTO DE DATOS SENSIBLES
La Corporacion en sus operaciones ordinarias no realiza tratamiento de ninglin dato sensible estipulado por la ley.
16. SUPRESION
La supresion de la informacién personal recolectada en bases de datos, cuyas finalidades no son obligatorias por
ley, se realizara una vez se haya cumplido y eliminado la finalidad para lo cual fueron recolectados, conforme a las

autorizaciones, contratos y/o acuerdos del titular, no obstante, pueda que alguna informacién se conserve por fines
estadisticos o de auditoria.

17. PROCEDIMIENTOS ASOCIADOS

+  POL-DE-01 Politica confidencialidad de la informacién.
*  PR-GAF-09 Procedimiento administracién de bases de datos personales.

18. HISTORIAL DE CAMBIOS

Version Descripcion
Septiembre 26 de 01 + Version inicial publicada en pagina web acorde al decreto 1377 de 2013.
2013
Noviembre 8 de + Se incluyeron definiciones, finalidad de las bases de datos, derechos de los titulares,
02 o . . -
2016 responsables y encargados, procedimiento de acceso, seguridad de la informacion,
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| Fecha Version Descripcion

bases de datos de la Corporacién, almacenamiento de datos personales, revelacion
de la informacién, modificaciones.

Abril 8 de 2019 03 + Se actualizo las bases de datos de la Corporacion.

+ Se precisa el objetivo de la palitica.
Noviembre 14 de + Se incluye informacion relacionada con la supresion de informacion personal

2019 04 recolectada en bases de datos, cuyas finalidades no son obligatorias de ley.
+ Se precisa almacenamiento de bases de datos y consulta.
. + Se actualiza la direccion de la sede de la Corporacion y correo electronico de
Junio 10 de 2020 05 atencion de consultas y reclamos.

+ Se elimina la vigencia toda vez que se encuentra representada en el historial del
cambios e instancias de aprobacion.

* Numeral 4 cambia el titulo deberes de los encargados por deberes de los
encargados de tratamiento de datos.

Mayo de 2023 06 + Se eliminan las definiciones.

* Se incluye el numeral 17 procedimientos asociados PR-GAF-09 Procedimiento
administracién de datos personales.

+ Se realizan cambios de forma.

+ Se ajusta el objetivo y alcance.

19. APROBACION

Aprobacién | Fecha de Aprobacion

Manuel Garcia Profesional Juridico
Elaboré Diana Suarez Asesor de Calidad

Daniela Garcia Contratista Calidad

—— Mayo del 2023
Reviso Maria Ximena Obando GerentT:A dm|p|strat|va y g
inanciera

Aprobé Isabella Mufioz Directora Ejecutiva

Mﬂﬂiﬂ fodp u@“

Isabella Muiioz
Directora Ejecutiva
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