INSTRUCTIVO CONTROL DE ACCESO INFORMACION DOCUMENTAL Invest *n

1. OBJETIVO

Establecer los lineamientos para gestionar los permisos de acceso y el control de la informacion
almacenada en los repositorios definidos por la Corporacion, de acuerdo con la Tabla de Control de Acceso

(TCA) establecida y asi poder garantizar la confidencialidad, proteccion y buen uso de la informacion de la
Corporacion.

2. ALCANCE

Aplica para los repositorios de informacion del Centro de Administracion Documental (CAD), Oficina,
Sistemas de Informacién Corporativo (CRM), Compras y Sistemas de Trabajo Colaborativo (OneDrive);
desde la solicitud de acceso hasta la autorizacion y confirmacion de esta, de manera exitosa por parte de
los usuarios externos e internos de la Corporacion.

3. DEFINICIONES

* Informacion: Datos relacionados que tienen significado para la entidad. La informacién es un activo que,
como otros activos importantes del negocio, es esencial para las actividades de la entidad y, en
consecuencia, necesita una proteccionadecuada. La definicion dada por la ley 1712 del 2014, se refiere a
un conjunto organizado de datos contenidos en cualquier documento que los sujetos obligados generen,
obtengan, adquieran, transformen o controlen.

e Clasificacion de Informacion: Consiste en aquel ejercicio por medio del cual se determina a cual de los
niveles determinados por la entidad, pertenece la informacion, esta accion busca asegurar que la
informacion reciba el nivel de proteccion adecuado. La clasificacion debe efectuarse en funcion de los
requisitos legales, teniendo presente su valor, criticidad y la susceptibilidad ante la divulgacion o
modificacion no autorizada. Hace referencia a la proteccion de informaciénde acuerdo con Confidencialidad,
Integridad y Disponibilidad.

* Confidencialidad: Propiedad de la informacion el cual determina debe ser accesible sélo a aquellas
personasautorizadas.

* Disponibilidad: Propiedad de la informacion y los servicios que determina que debe ser utilizable en el
momento que searequerido.

* Integridad: Propiedad de la informacion y sus métodos de procesamiento que indica que deben ser
completos y exactos.

o Tablas de Retencion Documental (TRD): Es el listado que contiene todas las series y subseries
documentales consus correspondientes tipos documentales, que son producidos o recibidos por las areas del
Ministerio de Educacion Nacional;donde adicionalmente se establecen aspectos como: clasificacion,
tiempos de conservacion, disposicion final, entre otros. Las TRD aplican tanto para informacion fisica como
para informacion electronica, las TRD se convierten en el insumo base para la identificacion y
caracterizacion de los activos de informacion de la entidad.

e Propietario de la Informacion: Define aquella persona, cargo, procedimiento, sistema o grupo de trabajo
que tienebajo su responsabilidad el activo de informacion y a su vez su adecuada clasificacion,
conservacion y custodia.

» Ubicacion: Describe la ubicacion tanto fisica como electronica del activo de informacion.

 Custodio de la Informacion: Es el proceso encargado de administrar y hacer efectivos los controles de
seguridad que el propietario de la informacion haya definido, tales como copias de seguridad, asignacion
privilegios de acceso, modificacion y borrado.

e Informacién Publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidadde tal.

* Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un sujeto
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obligado en su calidad de tal, pertenece al ambito propio, particular y privado o sami-privado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18
delaley 1712 del 20144.

o Informacion Publica Reservada: Es aquella informacion "que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo de esta ley

o Formato: Es el medio en el cual se encuentra el activo de informacion, este puede ser: audio, base de datos,
documentosde texto, hoja de calculo, imagen, video o sistema de informacion

o SIG: (Sistema Integrado de Gestion)

4, CONDICIONES GENERALES

e El Formato F11-IN-GD-01 Tabla de Control de Acceso (TCA) establece el tipo de acceso a los documentos
identificados en el Formato F08-PG-GD-01 Tablas de Retencion Documental (TRD), de acuerdo con las
siguientes categorias de clasificacion de la informacion definidas por la Ley 1712 de 2014:

a) Publica,
b) Privada
c) Semiprivada o Sensible

e FElacceso a las carpetas CAD y Oficina se gestiona de acuerdo con lo establecido en el Formato F11-IN-
GD-01 Tabla de Control de Acceso (TCA) definida por la Corporacion, la cual es administrada por el
Profesional de Gestion Documental, quien debera:

a) Verificar que los perfiles de acceso otorgados a los usuarios sean coherentes con las categorias
de clasificacion asignadas a la informacion.

b) Gestionar la asignacion, modificacion y/o anulacién de los permisos de accesos y/o edicién
otorgados a los usuarios.

c) Revisar periodicamente y actualizar los permisos de acceso y/o edicion suministrados a los
usuarios en caso de cambio de cargos o retiros de la Corporacién.

d) Garantizar que la configuracion de los permisos en las carpetas CAD y Oficina estén alineados
con la informacion definida en la Tabla de Control de Acceso (TCA).

e Los permisos de acceso y/o edicion sobre los documentos identificados en las Tablas de Retencion
Documental (TRD) se controlan mediante el Formato F11-IN-GD-01 Tabla de Control de Acceso (TCA).
Existen dos (2) perfiles de acceso definidos en la matriz para los usuarios de la Corporacion:

a) Lectura: Permite a los usuarios Unicamente la visualizacion la informacion.
b) Colaborador: Permite a los usuarios permisos de edicion, mediante el cual podra realizar
acciones de modificacion, eliminacion e inclusién de nueva informacion.

e Todo acceso a la informacién de la Corporacion debera tener las respectivas autorizaciones y accesos
definidos por el Gerente de area o responsable de la informacion, que garanticen la seguridad, integridad
y confidencialidad de la informacion almacenada.

e El Formato F11-IN-GD-01 Tabla de Control de Acceso (TCA) esta definido para la Alta Direccion, a las
Gerencias, empleados, contratistas y pasantes, considerados como usuarios internos, asi como a todos
los grupos de interés dentro de los cuales se destacan inversionistas, proveedores de servicios instalados,
universidades, centros de capacitacion y autoridades gubernamentales, considerados como usuarios
externos.
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* Los usuarios deben guardar la informacion en las carpetas asignadas y de acuerdo con las Tablas de
Retencion Documental (TRD), segun al proceso que corresponda y de acuerdo con la POL-GD-02 Politica
de Gestion Documental, para garantizar que dicha informacion sea respaldada.

o Diariamente se realizan respaldos automaticos a la informacion almacenada en las carpetas (CAD,
Oficina), segun los mecanismos establecidos en el documento Modelo de gobierno de Tl para la seguridad
de la informacion.

5. DESARROLLO

_ RESPONSABLE/ ACTIVIDAD /REGISTRO
4.1. Atencién solicitudes accesos/Ingresos
1.Gestion Humana (Outsourcing)/ Soporte Tl

Envia correo a Soporte Tl informando los datos del nuevo empleado que ingresa a la Corporacion y
solicitando la creacion del nuevo usuario. Posteriormente, Tl solicita al Profesional de Gestion Documental
la asignacion de permisos de acceso a las carpetas definidas CAD y Oficina de la Corporacion.

Registro: Correo electrénico.
2. Soporte de Tl

Envia correo electrénico confirmando la atencion y solucion del caso, y solicitando al Profesional de Gestion
Documental la verificacion los permisos configurados y el acceso exitoso del usuario.

Registro: Correo electronico.
Atencion caso TI.
3. Profesional de Gestion Documental

Una vez creado el usuario, procede a la asignacion de permisos de acceso segtn lo establecido en la Tabla
de Control de Acceso (TCA) establecida por la Corporacion para realizar dicha configuracion.

Registro: Correo electronico.
F11-IN-GD-01 Tabla de Control de Acceso (TCA).

4.Profesional de Gestion Documental

Valida con el Gerente de area responsable la necesidad de crear o eliminar permisos. Luego, se realiza la
verificacion de los permisos de acceso y edicion asignados, de manera conjunta con el nuevo empleado.

Registro: N/A.
5.Profesional de Gestion Documental

Envia correo electronico a Soporte de Tl y al usuario nuevo confirmando los permisos a las carpetas
definidas y la correcta configuracion del perfil de acceso.

Registro: Correo electronico.
4.2. Atencion solicitudes de accesos por asignacion y/o modificacion temporal

1.Profesional de Gestion Documental

Recibe solicitud (Teams y/o correo electronico) por parte del Responsable de area y/o Direccion Ejecutiva
de la Corporacion para realizar la inclusion o modificacion de permisos de acceso a un usuario definido.
Solicita justificacion de esta solicitud de acceso temporal.
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RESPONSABLE/ ACTIVIDAD /REGISTRO

Registro: Correo electronico (si aplica).
2.Profesional de Gestion documental

Realiza la configuracion de accesos del usuario en las carpetas definidas CAD, Oficina y repositorio de
Compras en el SharePoint.

Registro: SharePoint.
3.Profesional de Gestion documental

Envia correo al Responsable de area solicitante con copia al Gerente de &rea, confirmando que las
modificaciones en los permisos de acceso fueron configuradas en las carpetas de SharePoint.

Registro: Correo electronico.
4. Empleado

El empleado confirma el acceso a las carpetas y documentos requeridos.

Registro: N/A.
5.Profesional de Gestion documental

Cumplido el tiempo de los permisos solicitados por el Gerente o Responsable de area, el Profesional de
Gestion Documental realiza seguimiento a estos y valida la necesidad de actualizar la Tabla de Control de
Acceso (TCA).

Registro: F11-IN-GD-01 Tabla de Control de Acceso (TCA) (si aplica).
6.Profesional de Gestion documental

¢ Se requiere actualizar la Tabla de Control de Acceso (TCA)? En caso tal que se requiera, ir al paso 7.
Si no se requiere, se restablece la configuracion de los accesos.

Registro: Correo electronico.
7.Profesional de Gestion documental

Si el Gerente 0 Responsable de area solicitante requiera dejar de manera definitiva estos permisos de
acceso, el Profesional de Gestion Documental debe actualizar Tabla de Control de Acceso (TCA) y enviar
un correo con copia a Tl confirmando la actualizacion de manera definitiva de los permisos de accesos.
Asimismo, deja soporte de la justificacion de dicha actualizacion.

Registro: Correo electronico.
F11-IN-GD-01 Tabla de Control de Acceso (TCA).
8.Profesional de Gestion Documental

Realizar la configuracion de accesos del usuario en las carpetas definidas CAD y Oficina en el SharePoint.

Registro: SharePoint.
4.3. Atencion solicitudes para la eliminacion de accesos
1.Profesional de Gestion documental

Recibir solicitud (Teams y/o correo electronico) por parte del Gerente o Responsable de area para realizar
la eliminacién de los permisos de acceso asignados a un usuario. Solicitar la justificacion de la solicitud.
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Registro: Correo electronico.

RESPONSABLE/ ACTIVIDAD /REGISTRO

Invest in

2.Profesional de Gestion documental

Registro: SharePoint.

Realizar la configuracion para la eliminacion de los accesos del usuario en las carpetas definidas CAD y
Oficina en el SharePoint.

SharePoint.

3.Profesional de Gestion documental

Registro: Correo electronico.

Enviar correo al drea de Tl con copia al Gerente o Responsable de area solicitante informando el usuario y
las modificaciones realizadas a los permisos de accesos en las carpetas definidas CAD y Oficina en el

6. DOCUMENTOS ASOCIADOS
e PG-GD-01 Programa de Gestion Documental PGD 2018- 2023.

7. HISTORIAL DE CAMBIOS

Fecha

Abril 2022

Version

F08-PG-GD-01 Tablas de Retencion Documental (TRD).
F11-IN-GD-01 Tabla de Control de Acceso (TCA).
IN-GD-02 Instructivo Gestion de Activos de Informacion
POL-GD-02 Politica de Gestion Documental.

Descripcion

1 e Primer ejemplar.

Marzo 2023

e Se incluyen otros sistemas de informacién que maneja actualmente la
Corporacion en el numeral 2.

¢ Se modifican las categorias de clasificacion de la informacion en el

2 numeral 3.

¢ Se elimina Herramienta H01-IN-PG-GD-01 Matriz control acceso.

¢ Se madifica el orden de solicitud de accesos en el numeral 4.1.

e Se incluye IN-GD-02 Instructivo Gestion de Activos de Informacion.

8. APROBACION

Aprobacion

Fecha Aprobacion

Elaboro Raul Rojas Triana Profesional Gestion Documental
Reviso Diana Paola Suarez Asesor Calidad Marzo 2023
Aprobd Maria Ximena Obando Gerente Administrativo y Financiero

Firma Gerente Administrativo y Financiero
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