POLITICA DE GESTION ‘ Invest in
DE RIESGOS Bogota

1. OBJETIVO

Definir los lineamientos de un marco claro y accesible para identificar, evaluar, tratar y monitorear riesgos
que puedan impactar a La Corporacion, asegurando que todos los empleados comprendan su rol en la
gestion del riesgo.

2. ALCANCE

Esta politica sera aplicable a los empleados directos, contratistas y las personas relacionadas directa o
indirectamente con La Corporacién, de acuerdo con cada tipo y clasificacion de riesgo.

3. RESPONSABLE

Esta politica sera responsabilidad del Gerente Administrativo y Financiero y del Profesional de Gestion de
Riesgos, no obstante, todos los empleados pueden ejercer acciones colaborativas en la identificaciéon y
priorizacion de los riesgos de La Corporacion.

4. PILARES

e Transparencia: Promover una cultura de reporte y registro en la gestion de riesgos, fomentando la
comunicacion abierta y la colaboracion entre todos los niveles de La Corporacién.

e Prevencion: Adoptar medidas proactivas para mitigar los riesgos, antes de que se materialicen y
causen impactos negativos.

e Mejora continua: Implementar un enfoque fundamental en la gestién de riesgos que implica la
evaluacion y evolucién constante de los procesos y controles para minimizar riesgos y maximizar
oportunidades.

e Responsabilidad: Definir roles especificos en todos los niveles de La Corporacion en materia de
gestion de riesgos, asegurando su compromiso y participacion.

5. LINEAMIENTOS
La Corporacién se compromete a:

a. Establecer un marco normativo y prescriptivo que exprese el nivel de riesgo aceptable que La
Corporacién pueda asumir para alcanzar sus objetivos estratégicos.

b. ldentificar proactivamente los riesgos que puedan afectar el cumplimiento del propésito superior,
con el propdsito de asegurar la correcta identificacion, definicion y adecuada gestion de aquellos
riesgos que puedan impactar a La Corporacion.

c. ldentificar las causas y consecuencias de forma consciente, rigurosa y basada en la evidencia de

ser posible de cada uno de los riesgos definidos, de manera que se pueda realizar una correcta
evaluacion de los riesgos.
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d. Evaluar la probabilidad y el impacto potencial de cada riesgo identificado, utilizando metodologias
como benchmarking, buenas practicas, datos histéricos, analisis estadisticos, talleres y sesiones
de trabajo, datos econémicos y de mercado e informes de auditoria.

e. Mitigar de manera efectiva los riesgos mediante la implementacion de planes de accién y
controles internos, priorizando aquellos cuyo andlisis de probabilidad e impacto puedan presentar
un mayor valor de ocurrencia, de impacto o ambas, y por lo tanto representen un mayor riesgo al
cumplimiento del propésito superior de La Corporacion.

f.  Monitorear continuamente los riesgos identificados y la efectividad de las medidas de mitigacion,
ajustando las estrategias cuando sea necesario.

g. Fomentar una cultura de gestion de riesgos en toda La Corporacion, con el propésito de promover
la toma de decisiones orientada en medicion y la mitigacion de riesgos, en colaboracién y visién
de cada uno de los diferentes equipos internos y externos y areas.

h. Comunicar a las partes interesadas internas y externas sobre los riesgos que enfrentamos y las
medidas que estamos tomando para gestionarlos.

Asignar los recursos financieros, humanos y tecnolégicos necesarios para garantizar la
implementacion efectiva de esta politica.

Realizar la asignacion de responsabilidades de esta politica a todos los empleados de La
Corporacion.

k. Capacitar periddicamente en esta politica a todos empleados directos, contratistas y las personas
relacionadas directa o indirectamente con La Corporacién.

6. PROCESOS ASOCIADOS Y DOCUMENTOS DE REFERENCIA
¢ MA-SIG-01 Manual de gestion del riesgo |IB.
7. ANEXOS

Anexo 1. Identificacion de riesgos
Anexo 2. Apetito al riesgo

8. HISTORIAL DE CAMBIOS

Fecha Version Descripcion

2024 01 e Primer ejemplar.

9. APROBACION

Aprobacion Nombre
. Johana Agudelo Profesional Gestion de Riesgos
Elaboro Daniela Garcia Profesional en Gestién Integral 2024
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Aprobacion Nombre
Revisé Alexandra Beltran Jefe Juridico
Carlos Alberto Suarez | Gerente Administrativo y financiero
Vo.Bo. Comité Buen Gobierno
Aprobé Junta Directiva

ol koo e

Isabella Muiioz
A{é,Directora Ejecutiva

' Aprobado por la Junta Directiva segun acta 202 del 17 de diciembre del 2024.
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Anexo 1. Identificacion de riesgos

El propésito de la identificacion de riesgos es encontrar, reconocer y describir los riesgos que pueden
ayudar o impedir a La Corporacion lograr sus objetivos, para la identificacion de riesgos, es importante
contar con informacién pertinente, apropiada y actualizada, La Corporacion, debe identificar los riesgos,
tanto si sus fuentes estan o no bajo su control.

El ejercicio de identificaciéon de los riesgos de gestion para los procesos se realiza por parte de los lideres
de proceso, en compaiia de los miembros de su equipo que considere pertinentes y del profesional de
gestion de riesgos, con base en la posible afectacion a los objetivos de cada proceso.

Para mitigar los riesgos asociados con corrupcion y seguridad de la informacion, se sugiere implementar
un paso adicional en el proceso. Este paso especifico sera detallado al final del presente anexo.

Este anexo introduce el uso de diversas herramientas técnicas y estadisticas que facilitaran la
identificacién de los riesgos como:

i. Lluviade ideas: Es una técnica creativa y colaborativa que se utiliza para generar un gran numero
de ideas sobre un tema o problema especifico.

El objetivo principal de esta técnica es crear un espacio libre de critica para que todos participen y la
innovacion pueda prosperar.

La lluvia de ideas estimula la creatividad y convoca a la participacion de todos, lo que la convierte en una
gran herramienta para generar una amplia variedad de ideas en poco tiempo. En especial, es util cuando
se busca solucionar un problema que te resulta muy cercano. En ocasiones, escuchar puntos de vista
externos puede generar impulso para alcanzar una solucion.

Pasos:

1. Definir el problema o tema a abordar.
2. Establecer reglas basicas.
e No criticar ninguna idea.
e Alentar una diversidad amplia de ideas.
e No temer compartir ideas poco realistas o poco convencionales.

3. Generar ideas durante un tiempo determinado, se sugiere que sea entre 15 y 20 minutos.

4. Organizar y categorizar las ideas: Una buena practica es utilizar notas adhesivas para mantener el
anonimato de los participantes, ademas permiten documentar facilmente las ideas y trasladarlas a
un tablero para agruparlas.

5. Se identifican los riesgos con mayor probabilidad de ocurrencia e impacto.

Tiempo: Dependera del tamaiio del grupo, se sugiere que se realice en sesiones entre 30 y 60 minutos.
Numero de personas por sesion: Se sugiere que se realice en grupos entre 5 a 10 personas donde se
involucren diversos niveles de cargos y al menos un representante de cada una de las areas involucradas
en el proceso, aun si no pertenecen a una misma area.
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ii. Analisis de escenarios: Es una herramienta estratégica que nos permite visualizar y evaluar
diferentes futuros posibles para un proyecto, una empresa o una situacion determinada. En lugar
de intentar predecir un Unico futuro, esta técnica nos ayuda a identificar una variedad de
escenarios que podrian ocurrir, considerando diferentes variables y factores que podrian influir
en los resultados.

Pasos:

-
.

g w N

Definir el horizonte de tiempo en el que se desarrollara el escenario y el alcance.
Identificar los factores de generacion de incertidumbre.

Construir narrativas de escenarios.

Evaluar las implicaciones de cada escenario.

Se identifican los riesgos con mayor probabilidad de ocurrencia e impacto.

Tiempo: Variable, depende de la complejidad del tema, se sugieren sesiones de minimo 1 hora. Es posible
que se requieran varias sesiones.

Numero de personas por sesion: Se sugiere que sean grupos entre 5 a 10 personas, deben ser expertos
en el tema a tratar y debe existir un facilitador quien debe guiar el proceso y asegurar que se aborden

todos

los aspectos relevantes.

iii. Entrevistas estructuradas o semiestructuradas: Son (tiles cuando es dificil hacer que las
personas se rednan para una sesion de lluvia de ideas o cuando el flujo libre de una discusion en
un grupo no es el adecuado para las situaciones o las personas implicadas, asi mismo, es util
cuando se tratan temas técnicos especificos, cuyo manejo lo hacen pocas personas en La
Corporacion o incluso se hace consultoria con externos. Son una herramienta fundamental en la
investigacion cualitativa, y su disefio puede variar segun el nivel de estructura que se le otorgue,
es importante generar preguntas abiertas y evitar los sesgos.

Pasos:

6.

Definir el objetivo de la entrevista y los tipos de riesgos a identificar.

Identificar a los expertos clave en el drea de interés, estas serdn las personas por entrevistar.
Desarrollar un conjunto de preguntas abiertas y cerradas que cubran los diferentes tipos de riesgos
(financieros, operativos, legales, etc.).

Realizar las entrevistas de manera estructurada, siguiendo el guion y permitiendo que los
entrevistados amplien sus respuestas.

Transcribir las entrevistas y analizar las respuestas para identificar los riesgos recurrentes y las
percepciones clave.

Se identifican los riesgos con mayor probabilidad de ocurrencia e impacto.

Tiempo: El tiempo de cada entrevista puede variar, pero se sugiere hacer entrevistas de 30 a 60 minutos.
Numero de personas por sesion: Se sugiere entrevistar entre 2 y 3 expertos, de forma individual.

iv. Técnica What if? (¢Qué pasa si?): Consiste en plantear diferentes escenarios hipotéticos para
prever posibles resultados y consecuencias de una accién o decisién. El facilitador y el equipo
utilizan frases normales del tipo “que pasaria si” en combinacién con las indicaciones para
investigar como un proceso, un servicio o una actividad se veran afectados por las desviaciones
con respecto al comportamiento de las operaciones normales.

POL-SIG-04. VO1. 5



POLITICA DE GESTION ‘ Invest in
DE RIESGOS Bogota

Los resultados de la identificacién de los riesgos de gestién se registran en la matriz gestion de riesgos
de La Corporacién.

Pasos:

1. Definir el alcance, lo que delimita el proyecto, proceso o area a analizar.

2. Generacién de preguntas: Se formula una serie de preguntas comenzando con "¢ Qué pasaria si...?"
que desafien las suposiciones actuales y exploren diferentes escenarios.
Ejemplos: "¢Qué pasaria si alguno de nuestros oficiales de inversion se enferma estando en un
viaje?", "¢Qué pasaria si hay un ciberataque a La Corporacion?", "¢Qué pasaria si cambia la
legislacion ambiental?".

3. Serecomienda realizar una lluvia de ideas, ya que esto promueve un ambiente creativo donde los
participantes pueden generar libremente ideas y respuestas a las preguntas.

4. Se evaluan las posibles consecuencias de cada escenario, tanto positivas como negativas.

5. Se identifican los riesgos con mayor probabilidad de ocurrencia e impacto.

Riesgos de corrupcion

La identificacion de los riesgos de corrupcion realiza de la misma manera que para los riesgos de gestion,
sin embargo, es necesario validar que el riesgo identificado corresponda con la definicion del riesgo de
corrupcién mediante la utilizacién del esquema guia de validaciéon de riesgos de corrupcion que se
presenta a continuacién. Si el riesgo identificado no cumple con todas las caracteristicas definidas en
dicha matriz, no se considera riesgo de corrupcién. A continuacién, se presenta el esquema guia de
validacion de riesgos de corrupcion:

Tabla 1. Matriz definicion del riesgo de corrupcion

Posibilidad de recibir o solicitar dadiva o beneficio
a nombre propio o de terceros con el fin de X X X X
celebrar un contrato

Fuente: Secretaria de transparencia de la presidencia de la republica

Accion u omision: Una accion en este sentido es cualquier acto deliberado que facilite o promueva la
corrupcién, una omision, por su parte, es la falta de accion ante una situacién que podria dar lugar a
corrupcion.

Uso del poder: Capacidad que tiene una persona o grupo para influir en decisiones, procesos o recursos
de manera indebida, con el fin de obtener un beneficio personal o para terceros, en detrimento del interés
general.

Desviar la gestion de lo publico: Utilizar de manera indebida el poder o los recursos publicos para obtener
un beneficio personal o para favorecer a un grupo especifico, en lugar de servir al interés general.

Beneficio privado: Cualquier ventaja personal o de un grupo reducido que se obtiene a costa del interés

general. Es decir, es cualquier ganancia, ya sea econdémica, politica o de otro tipo, que se logra de manera
ilicita al aprovechar una posicion de poder o influencia dentro de una institucion publica o privada.
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Riesgos de seguridad de la informacion

Es un proceso fundamental que consiste en detectar y evaluar las posibles amenazas que podrian
comprometer la confidencialidad, integridad o disponibilidad de los activos de informacién de La
Corporacion. En otras palabras, es como realizar un inventario de los peligros a los que estd expuesta
nuestra informacién mas valiosa.

Para seguridad digital, se debe realizar la identificacion de los activos de seguridad de informacion, un
activo es cualquier elemento que tenga valor para La Corporacion, sin embargo, en el contexto de
seguridad digital, son activos elementos que utiliza La Corporacién para funcionar en el entorno digital
tales como: aplicaciones de La Corporacion, servicios web, redes, informacion fisica o digital, tecnologias
de informacion -Tl, tecnologias de operacion -TO. Para identificar estos activos, La Corporacion debe
cumplir con los siguientes pasos:

e Hacer un listado de los activos de informacién por cada proceso (Inventario activos de
informacién).

o |dentificar los duenos de los activos.

e C(Calificar los activos.

e Clasificar la informacion.

e Determinar la criticidad del activo.

Para cada activo evaluado como critico se identificaran los riesgos de seguridad de la Informacion.
Los riesgos de seguridad de la informacion pueden ser de tres tipos segun al atributo de la seguridad de
la Informacion que impacte:

a. Pérdida de la Confidencialidad.
b. Pérdida de la Integridad.
c. Pérdida de la Disponibilidad.

La identificacion y valoracién de activos de informacion debe ser realizada por los lideres de proceso, en
cada proceso donde aplique la gestion del riesgo de seguridad de la informacién, siendo un ejercicio
orientado por el profesional de Gestién del conocimiento, el profesional de Tl de La Corporacion y con el
acompanamiento del profesional de riesgos.

Asi mismo los activos de informacién pueden ser clasificados en diferentes tipos de acuerdo con su
naturaleza. En la siguiente tabla se presenta la clasificacion de los tipos de activos de seguridad de la
informacién.

Tabla 2. Tipos de activos de seguridad de la informacion

TIPO DE ACTIVO DESCRIPCION

Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en
formatos digitales o electrénicos (ficheros en bases de datos, correos electrdnicos,
archivos o servidores), teniendo en cuenta lo anterior, se puede distinguir como
informacion: Contratos, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio,
registros contables, estados financieros, archivos ofimaticos, documentos y
registros del sistema integrado de gestion, bases de datos con informacion personal

DATOS/ i
INFORMACION
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TIPO DE ACTIVO DESCRIPCION

o con informacién relevante para algun proceso (bases de datos de ndéminas,
estados financieros) entre otros.

SOFTWARE

Activo informatico légico como programas, herramientas ofimaticas o sistemas
légicos para la ejecucion de las actividades.

SERVICIOS

Equipos fisicos de cémputo y de comunicaciones como, servidores, biométricos que
por su criticidad son considerados activos de informacién.

COMPONENTES los procesos, tales como: Servicios WEB, intranet, CRM, ERP, Portales

Servicio brindado por parte de La Corporacion para el apoyo de las actividades de

DE RED organizacionales, Aplicaciones entre otros (Pueden estar compuestos por hardware
y software).
Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso,
PERSONAS son considerados activos de informacion, por ejemplo: personal con experiencia y
capacitado para realizar una tarea especifica en la ejecucién de las actividades.
INFRAESTRUCTURA Esgacno o' érea asignada para alfa'jar y salvaguardar los datos considerados como
activos criticos para La Corporacion.
imi acti i i oliti lineamientos de L
PROCESOS Procedimientos, buenas practicas, directrices, p cas y eamiento e La

Corporacion para la realizacion o ejecucion de sus funciones misionales.

Posteriormente a la identificacion de los riesgos de Seguridad de la Informacién para cada activo critico,
se agrupan los activos por tipo de riesgo para realizar el analisis de las amenazas y vulnerabilidades que
podrian causar su materializacion.

Las amenazas, se definen como situaciones o fuentes que pueden generar danos a los activos y
materializar los riesgos de Seguridad de la Informacién.

Las amenazas se clasifican en:

Deliberadas (D): En donde existe la intencién de generar dafio, por ejemplo, pirateria, falsificacién
de credenciales, hurto de informacién.

Fortuitas (F): Las cuales pueden presentarse por efecto de errores involuntarios.

Ambientales (A): Las cuales se pueden presentar como efecto, eventos naturales o como efecto
colateral de otro evento.

La identificacion de vulnerabilidades es un paso fundamental en cualquier estrategia de seguridad de la
informacion. Consiste en detectar las debilidades o fallos en sistemas, aplicaciones, redes o procesos que
podrian ser explotados por atacantes con intenciones maliciosas.

Las vulnerabilidades se clasifican en:

Vulnerabilidades de software: Son debilidades o errores presentes en el cédigo fuente de una
aplicaciéon o sistema operativo que pueden ser explotados por atacantes para obtener acceso no
autorizado, modificar datos o causar danos.

Vulnerabilidades de la configuracién: Son debilidades o errores presentes en el cédigo fuente de
una aplicacion o sistema operativo que pueden ser explotados por atacantes para obtener acceso
no autorizado, modificar datos o causar darnos.

Vulnerabilidades humanas: Son debilidades que surgen del comportamiento de los usuarios,
como errores humanos o la susceptibilidad a ataques de ingenieria social.
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Matriz de identificacion de peligros:
Tabla 3. Matriz de identificacion del riesgo

Contexto

Descripcién del | Tipo de Responsable de

. , Causas | Consecuencias . .
riesgo riesgo seguimiento

Proceso
Interno | Externo | Proceso

¢ N°: Numero consecutivo para identificar cada riesgo y facilitar su seguimiento.

e Riesgo: Una descripcion clara y concisa del riesgo especifico, utilizando un lenguaje sencillo y
evitando tecnicismos excesivos.

e Proceso: El proceso al que pertenece el riesgo.

e Descripcion del riesgo: Una explicacion mas detallada del riesgo, incluyendo los eventos o
condiciones que podrian desencadenarlo.

¢ Tipo de riesgo: La categoria a la que pertenece el riesgo.

o Causas: Los factores que contribuyen a que el riesgo se materialice.

e Consecuencias: El impacto potencial del riesgo en caso de que ocurra.

¢ Responsable de seguimiento: El cargo del responsable del riesgo y las acciones de mitigacion.

¢ Contexto: Seleccione con una X, si el riesgo se identificé partiendo del contexto interno, externo
o del proceso.
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Anexo 2. Apetito al riesgo
¢Por qué es importante determinar el apetito al riesgo?

1. Ayuda a La Corporacion a tomar decisiones que estén alineadas con su vision a largo plazo.
2. Permite identificar y gestionar los riesgos de manera mas efectiva.

3. Facilita la comunicacion sobre la tolerancia al riesgo dentro de La Corporacién.

4, Proporciona un marco de referencia para evaluar nuevas oportunidades.

Definiciones:

Apetito al riesgo: Es el nivel de riesgo que La Corporacion esta dispuesta a asumir para alcanzar sus
objetivos estratégicos y operativos. Representa el balance entre riesgo y oportunidad que una empresa
considera aceptable, dado su perfil y capacidad para gestionar esos riesgos.

Tolerancia: Es el nivel maximo de variacién o desviacion que La Corporacion esta dispuesta a aceptar en
relacién con un objetivo especifico. En otras palabras, es el limite a partir del cual se considera que un
riesgo es excesivo y debe ser mitigado.

Capacidad: Es la habilidad de La Corporacién para absorber pérdidas o impactos negativos derivados de
la materializacion de un riesgo. Se relaciona con la solidez financiera, los recursos disponibles y la
capacidad de recuperacién de La Corporacién.

Lineamientos:

La Direccion Ejecutiva, determinara el apetito riesgo de La Corporacion, el cual se basara en los siguientes
niveles:

Tabla 1. Nivel de apetito al riesgo

Nivel de apetito al riesgo ‘

BAJO La Corporacidn evita riesgos innecesarios y se enfoca en proyectos con bajo
perfil de riesgo.

La Corporacién esta dispuesta a asumir algunos riesgos calculados para alcanzar

MODERADO ..
sus objetivos.
ALTO La Corporacion busca activamente oportunidades de alto riesgo y alta
recompensa.

Nivel bajo:

Caracteristicas:

e Prioriza la estabilidad y la predictibilidad.

o Evita inversiones especulativas o innovaciones radicales.

e Se enfoca en proteger los activos existentes.

e Los proyectos deben tener un alto grado de certeza en cuanto a sus resultados.
Consideraciones adicionales:

e Puede ser percibida como una organizacion poco innovadora.

e Puede perder oportunidades de crecimiento a largo plazo.
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Nivel moderado:

Caracteristicas:
e Balancea la busqueda de oportunidades con la gestién del riesgo.
Esta dispuesta a asumir riesgos calculados para alcanzar objetivos estratégicos.
Realiza analisis de costo-beneficio detallados antes de tomar decisiones.
e Implementa medidas de control de riesgos para mitigar posibles pérdidas.

Consideraciones adicionales:
e Fomenta una cultura de innovacion controlada.
e Requiere una gestion de riesgos sélida.

Nivel alto:
Caracteristicas:

e Busca activamente oportunidades de alto crecimiento, aunque impliquen mayor incertidumbre.
e Estd dispuesta a invertir en proyectos innovadores y disruptivos.

e Tiene una alta tolerancia a la ambigliedad y al fracaso.

e Prioriza la velocidad y la agilidad en la toma de decisiones.

Consideraciones adicionales:

e Requiere una alta capacidad de adaptacion y aprendizaje.
e Puede experimentar mayores pérdidas en caso de fracaso.

De acuerdo con el nivel de apetito de riesgo seleccionado, se define la capacidad y tolerancia de La
Corporacion, que se vera reflejada en los indicadores determinados y creados para cada uno de los riesgos
identificados.

Es importante destacar que el apetito de riesgo no es estatico y puede cambiar con el tiempo. Factores
internos y externos, como cambios en el mercado, la competencia o la situacién econdémica, pueden
afectar la disposicién de La Corporacion a asumir riesgo. Algunas preguntas a considerar que pueden ser
guia para definir el apetito al riesgo de La Corporacién:

Tolerancia al fracaso: ¢Cual es la reaccion de La Corporacion ante resultados negativos?
Cultura organizacional: ¢Fomenta la toma de riesgos o la aversion al riesgo?

Estructura financiera: ¢Existe un “colchén” financiero para absorber posibles pérdidas?
Liderazgo: ¢Los lideres estan dispuestos a asumir riesgos y empoderar a sus equipos?
Complejidad del entorno: ¢El entorno de negocios es estable o volatil?
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