PROCEDIMIENTO INGRESO Y RETIRO DE USUARIOS Invest in [El:00 5

1. OBJETIVO

Establecer los parametros de seguridad de la informacion aplicables a la gestion de las cuentas de
usuario dentro de Invest In Bogota, tanto en su proceso de incorporacién como en el de retiro.

2. ALCANCE

Este procedimiento cubre todos los procesos relacionados con la creacién, administracion vy
desactivacion de cuentas de usuario en Invest In Bogotd, incluyendo la asignacion de permisos al
momento del ingreso y la revocacion de accesos y eliminacion de cuentas cuando el usuario se retira de
La Corporacion.

3. DEFINICIONES

Activo de informacién: Cualquier componente (humano, tecnoldgico, software, documental o de
infraestructura) que soporta uno o mas procesos de negocios de La Corporacién y, en consecuencia,
debe ser protegido.

BOGO1: Servidor principal en el cual se encuentra el registro de usuarios activos y retirados.

BOGO02: Servidor replica de almacenamiento de la informacién de los usuarios retirados.

Directorio activo (AD): Rol para administracion de usuarios de La Corporacién.

Herramientas tecnolégicas: Son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles,
dispositivos de comunicaciones y de seguridad, servicios de red, aplicaciones CRM, Office 365,
entre otros, los cuales tienen como finalidad apoyar las tareas administrativas y operativas
necesarias para el buen funcionamiento y la optimizacion del trabajo al interior de La Corporacion.
Intune: Solucion de administracion de puntos de conexién basada en la nube. Permite a las
organizaciones gestionar de manera segura el acceso de los usuarios a los recursos corporativos y
simplificar la administracion de aplicaciones y dispositivos.

Sistema de informacion: Es un conjunto organizado de datos, operaciones y transacciones que
interactdan para el almacenamiento y procesamiento de la informacién que, a su vez, requiere la
interaccion de uno o mas activos de informacion para efectuar sus tareas. Un sistema de
informacién es todo componente de software ya sea de origen interno, es decir desarrollado por la
Corporacion o de origen externo ya sea adquirido por Invest In Bogota como un producto estandar
de mercado o desarrollado para las necesidades de ésta.

Cuenta de Usuario: Identificador usado por una persona real para conectarse a un sistema de
informacién o servicio. Tiene asociada una contrasefia para la autentificacién un conjunto de
privilegios que determina las acciones que tiene permiso de ejecutar.

4. CONDICIONES GENERALES

Los reportes de novedades relacionadas con el personal, como ingreso, traslado, retiro y
reactivacion, correspondientes a empleados, pasantes, contratistas o cualquier otra persona que
deba desempenar funciones en La Corporacién y requiera acceso a los servicios de la plataforma
tecnoldgica, deberan ser solicitados al Profesional en TI. Estas solicitudes podran ser realizadas por
la Gerencia Administrativa y Financiera, el Profesional de Gestion Humana en el caso de empleados
y pasantes, o el jefe Juridico, o la persona designada por este ultimo, en el caso de contratistas.
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La creacién y retiro de usuarios se realizara de acuerdo con lo establecido en el IN-TI-1 Instructivo
de ingreso y retiro de usuarios.

Cada sistema de informacién de La Corporacion debe proveer la gestion y administracion de los
usuarios (internos y, si es necesario, externos), incluyendo la creacidn, edicién e inactivacién de
perfiles segun lo requerido para el desempefio de sus funciones. Ademas, debe permitir la
visualizacion de los usuarios, perfiles y privilegios asignados.

Los usuarios deben hacer un uso adecuado de las claves de acceso asignadas por el Profesional de
Tl a los sistemas de informacidn. Esto incluye los accesos a la impresora para el personal autorizado
(Direccién Ejecutiva, Gerentes, Secretaria Privada y Recepcidn).

4.1. Sistema de gestion de contrasefias

Para garantizar la seguridad y proteger el acceso a los sistemas, se deben implementar los siguientes
lineamientos de gestidn de contrasenas:

a) Historial de contraseias: Se deberd configurar el sistema para recordar las Ultimas tres (3)

contrasenfias utilizadas, evitando su reutilizacién.

b) Vigencia de la contraseia: Las contrasefias tendrdn una vigencia maxima de tres (3) meses, tras lo

cual sera obligatorio su cambio.

c) Requisitos de longitud y complejidad:

5.

¢ Longitud minima de ocho (8) caracteres.
e Deben incluir una combinacion de:
« Letras (mayusculas y minudsculas).
+ Numeros.
+ Simbolos especiales.
d) Bloqueo por intentos fallidos: Se establecerd un umbral de cinco (5) intentos errados
consecutivos para bloquear la cuenta temporalmente y prevenir ataques de fuerza bruta.

DESARROLLO

Responsable/Actividad/Registro Flujograma ‘

1.Profesional en Tl
INICIO

Recibir novedad de ingreso, a través del correo
ingresopersonal@investinbogota.org, por parte
del Profesional en Gestién Humana para
personal directo o pasantes y Jefe Juridico o a
quien este delegue para contratistas. El correo
debera incluir: ingreso e informacién
¢ Nombre completo. del usuario.

e Cargo.

e Licencias para asignar.

e Otros programas para asignar.

e Acceso a VPN.

¢ Gerencia o area a la que pertenece.

e Equipo para asignar.

e Indicar si sustituye a un usuario previamente

rad

1. Recibir novedad de
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Responsable/Actividad/Registro
deshabilitado (en el caso de los pasantes).

Registro: Correo electrénico.

2.Profesional en TI

Crear usuario y realizar las siguientes acciones
conforme al IN-TI-01 Instructivo de ingreso y
retiro de usuarios:

e Usuario de dominio y correo electrénico
(Microsoft 365).

e Permisos en las carpetas y
sitios  correspondientes (CAD, Oficina,
Intranet, Compras) y los demas que el usuario
requiera, segln el F11-IN-GD-01 Formato Tabla
de Control de Acceso de La Corporacion.

 Acceso a la red de La Corporacién (WIFI).

« Asignacién equipo de trabajo (personal directo
y pasantes).

e Acceso a MSFT DYNAMICS 365 - CRM
(cuando aplique).

Registro: BOGO1\Active directory (AD).
¢ IN-TI-01 Instructivo de ingreso y retiro de
usuarios.

3.Profesional en TI

Entregar las herramientas tecnoldgicas asignadas
al usuario y documentar los elementos
entregados en el FO5-PR-TI-04 Formato Entrega
de equipos y periféricos.

Registro: FO05-PR-TI-04 Formato Entrega de
equipos y periféricos.

4 .Profesional Ti

Cargar el FO5-PR-TI-04 Formato Entrega de
equipos y periféricos en la Biblioteca de TI,
dentro de la carpeta Acta de entrega de
equipos.

Registro: F05-PR-TI-04 Formato Entrega de
equipos y periféricos.
¢ Biblioteca de Tl — RA2-3 Entrega Equipos.

5.Profesional Tl

Realizar induccidn tecnoldgica al usuario nuevo,

donde se debera:

e Explicar las herramientas, plataformas vy
servicios tecnolégicos disponibles.

¢ Presentar las politicas y procedimientos del
area de Tl de La Corporacién.

Flujograma

2. Crear usuario y

otorgar permisos.

3. Entregar las
herramientas
tecnoldgicas al usuario
v documentar.

4. Cargar el Formato
Entrega de equipos y
periféricos en la
Biblioteca de TI.

5. Realizar induccién

tecnoldgica al usuario
nuevo.
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BOGO1\Active
directory (AD)

IN-TI-01 Instructivo
de inareso v retiro

FO5-PR-TI-04
Formato Entrega de
equipos y periféricos

FO5-PR-TI-04
Formato Entrega de
equipos y periféricos

Biblioteca de Tl —
RA2-3 Entrega
Equipos

Ll

Lista de asistencia
teams
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Responsable/Actividad/Registro

e Infformar sobre los canales de atencién vy
soporte del area de TI.

e Enviar por correo electrénico las politicas,
procedimientos y demas informacion relevante
tratada en la induccién.

Registro: Lista de asistencia de teams.
e Correo electrénico.

6.Profesional TI

Recibir novedad de retiro, a través del correo
ingresopersonal@investinbogota.org, por parte
del Profesional de Gestion Humana para
personal directo o pasantes y Jefe Juridico o a
quien este delegue para contratistas.

Registro: Correo electrénico.

7.Profesional Tl

Desactivar la cuenta del usuario y retirar los
derechos en todos los servicios tecnoldgicos de
La Corporacion, segun el IN-TI-01 Instructivo de
ingreso y retiro de usuarios:

Registro: BOGO1\Active directory (AD).
¢ IN-TI-01 Instructivo de ingreso y retiro de
usuarios.

8.Uusario en retiro

Entregar los equipos y periféricos al Profesional
en Tl y firmar el FO5-PR-TI-04 Formato Entrega
de equipos y periféricos.

Registro: FO05-PR-TI-04 Formato Entrega de
equipos y periféricos.

9.Profesional Tl

Respaldar la informacién al usuario retirado de
OneDrive y correo electrénico. Almacenar el
respaldo en la carpeta “Usuarios retirados” del
servidor BOGO02, segun el IN-TI-01 Instructivo
de ingreso y retiro de usuarios.

« Registro: IN-TI-01 Instructivo de ingreso y retiro
de usuarios.
¢ BOGO02\usuarios retirados.

10.Profesional en TI

Desactivar el usuario en el directorio activo y
actualizar la informacién correspondiente.

Flujograma
®

6. Recibir novedad de
retiro.

7. Desactivar cuenta de
usuario y retirar
derechos en los

servicios tecnoldaicos.

8. Entregar equipos y
periféricos al
Profesional en Tl y
documentar.

9. Respaldar
informacidn al usuario
retirado.

10. Desactivar el
usuario en el directo
activo y actualizar la

informacién
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BOGO1\Active
directory (AD)

IN-TI-01 Instructivo
de inareso v retiro

F05-PR-TI-04
Formato Entrega de
equipos y periféricos

IN-TI-01 Instructivo
de ingreso v retiro

BOG02\usuarios
retirados

BOGO1\Active
directory (AD)
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Responsable/Actividad/Registro
Registro: BOGO1\Active directory (AD).

11.Profesional en TI

Actualizar el inventario de equipos y periféricos
en la Biblioteca de SharePoint RA2 - 1
Inventario de hardware, tras cualquier tipo de
novedad.

Registro: RA2 — 1 Inventario de hardware.

12. Jefe de Transformacion Digital

Validar de manera periddica que el directorio
activo esté actualizado, de acuerdo con el
personal vinculado a La Corporacién.

Registro: Correo electrénico.

Invest in

Flujograma ‘

RA2 -1 Inventario de

hardware

11. Actualizar inventario
de equipos y
periféricos.

]

10. Desactivar el
usuario en el directo
activo y actualizar la

informacién

DOCUMENTOS DE REFERENCIA

IN-TI-01 Instructivo de ingreso y retiro de usuarios.

FO5-PR-TI-04 Formato Entrega de equipos y periféricos.
F11-IN-GD-01 Formato Tabla de Control de Acceso de La Corporacion.

RA2 — 1 Inventario de hardware.
BOGO1\Active directory (AD).
BOGO02\usuarios retirados.

Lista de asistencia teams.

7. CONTROLES

El Profesional en Tl actualizard el directorio activo y el inventario de equipos y periféricos tras
cualquier tipo de novedad y enviard el reporte al Jefe de Transformaciéon Digital por correo

electrdnico.

El Jefe de Transformacion Digital realizara una validacion de manera trimestral para garantizar que
s6lo los usuarios activos se encuentren habilitados en el directorio activo de La Corporacién.

8. HISTORIAL DE CAMBIOS
Fecha Versién Descripcion
Septiembre .. -
26 de 2017 01 ¢ Creacion del procedimiento.
¢ Se incluyen modificaciones de forma en el punto
5 descripcion Se incluye BOG02 en las
Septiembre 02 definiciones
28 de 2021 e Descripcidn paso 2 se incluyen los Permisos en las carpetas
y sitios correspondiente y el registro IN-TI-01 Instructivo de
ingreso y retiro de usuarios, Descripcion paso 6 se incluyen
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Versién Descripcion

los siguientes documentos de referencia:IN-TI-01-V02.
Instructivo de ingreso y retiro de usuarios, Paz y salvo
activos fijos

¢ Se ajusta el Objetivo y Alcance del procedimiento.

¢ Se actualizan las definiciones.

¢ Se ajustan las condiciones generales.

Diciembre 31 e Se ac.tu.aliza el flujograma. . )

de 2024 03 e Se elimina formato Paz y salvo de activos fijos.

eSe elimina la HO1-PR-TI-04 Herramienta Inventario por
automatizacién del proceso en SharePoint.

e Se incluye el numeral 9 y se establecen dos (2) controles
para el proceso.

9. APROBACION

Aprobacion Nombre Fecha Aprobacion
Elabord Sergio Pinto Profesional en Tl
Revisé Olgé Acosta ) Jefe df"‘ Transforma?ién Digital Diciembre 31 de
Daniela Garcia Profesional en Gestidn Integral 2024
. Carlos  Alberto | Gerente Administrativo y
Aprobé . . .
Suarez Financiero

Carlos Alberto Suarez
Gerente Administrativo y Financiero
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